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Раздел 1. ОБЩИЕ ПОЛОЖЕНИЯ 

 

1.1. Назначение образовательной программы высшего образования 

Образовательная программа высшего образования (ОП ВО), реализуемая федеральным гос-

ударственным бюджетным образовательным учреждением высшего образования «Грозненский 

государственный нефтяной технический университет имени академика М.Д. Миллионщикова» 

(далее – ГГНТУ, университет) по направлению подготовки 10.03.01 Информационная безопас-

ность (направленность (профиль) «Организация и технологии защиты информации», представляет 

собой систему документов, разработанную и утвержденную в ГГНТУ с учетом потребностей ре-

гионального рынка труда, требований федеральных органов исполнительной власти и соответ-

ствующих отраслевых требований на основе федерального государственного образовательного 

стандарта высшего образования по направлению подготовки бакалавриата 10.03.01 Информаци-

онная безопасность (Приказ Министерства образования и науки РФ от 17 ноября 2020 г. N 1427 

"Об утверждении федерального государственного образовательного стандарта высшего образова-

ния - бакалавриат по направлению подготовки 10.03.01 Информационная безопасность . 

ОП ВО регламентирует цели, ожидаемые результаты, содержание, условия и технологии 

реализации образовательного процесса, оценку качества подготовки выпускника по данному 

направлению подготовки и включает в себя: календарный учебный график, учебный план, рабочие 

программы дисциплин (модулей), практик и государственной итоговой аттестации (ГИА), фонды 

оценочных средств и методические материалы. 

При наличии студентов с ограниченными возможностями здоровья и инвалидов, по их за-

явлению, данная ОП ВО адаптируется с учетом психолого-медико-педагогической комиссии и ин-

дивидуальной программы реабилитации и абилитации (ИПРА) инвалида. 

Каждый компонент ОП разработан в форме единого документа или комплекта документов 

в соответствии с Порядком разработки, обновления и утверждения ОП ВО– программ бакалаври-

ата, программ магистратуры, программ специалитета. 

 

1.2. Нормативные документы для разработки образовательной программы высшего 
образования 

 

– Конституция Российской Федерации (Принята всенародным голосованием 12 декабря 
1993 года с изменениями, одобренными в ходе общероссийского голосования 1 июля 2020 
года); 

– Федеральный закон от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 
Федерации»; 

– Приказ Министерства науки и высшего образования РФ от 6 апреля 2021 г. N 245 «Об 
утверждении Порядка организации и осуществления образовательной деятельности по образо-
вательным программам высшего образования - программам бакалавриата, программам специ-
алитета, программам магистратуры»; 

https://demo.garant.ru/#/document/73742836/entry/0
https://demo.garant.ru/#/document/70291362/paragraph/1/doclist/1781/1/0/0/%D0%A4%D0%B5%D0%B4%D0%B5%D1%80%D0%B0%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9%20%D0%B7%D0%B0%D0%BA%D0%BE%D0%BD%20%D0%BE%D1%82%2029%20%D0%B4%D0%B5%D0%BA%D0%B0%D0%B1%D1%80%D1%8F%202012%20%D0%B3.%20%E2%84%96273-%D0%A4%D
https://demo.garant.ru/#/document/402618156/paragraph/5/doclist/1723/2/0/0/%D0%9F%D1%80%D0%B8%D0%BA%D0%B0%D0%B7%20%D0%9C%D0%B8%D0%BD%D0%BE%D0%B1%D1%80%D0%BD%D0%B0%D1%83%D0%BA%D0%B8%20%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8%20%D0%BE%D1%82%2005%20%D0%B0%D0%BF%D1%80%D0%B5%D0%BB%D1%8F%
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– Приказ Министерства науки и высшего образования РФ от 29 июня 2015 г. № 636 
«Порядок проведения государственной итоговой аттестации по образовательным программам 

высшего образования – программам бакалавриата, программам специалитета и программам ма-
гистратуры»; 

– Приказ Министерства науки и высшего образования РФ и Министерства просвещения 
РФ от 5 августа 2020 г. N 885/390 «О практической подготовке обучающихся»; 

– Федеральный государственный образовательный стандарт высшего образования по 
направлению подготовки бакалавриата 10.03.01 Информационная безопасность, утвержденный 

приказом Министерства образования и науки РФ 17 ноября 2020 г. N 1427; 

– Приказ Министерства науки и высшего образования РФ от 26 ноября 2020 г. № 1456 «О 
внесении изменений в федеральные государственные образовательные стандарты высшего 
образования»; 

– Письмо Министерства науки и высшего образования РФ от 24.06.2021 N МН-5/1264 «О 
применении отдельных норм законодательства об образовании»; 

− Приказ Министерства труда и социальной защиты РФ от 14 сентября 2022 г. N 525н "Об 
утверждении профессионального стандарта "Специалист по защите информации в 
автоматизированных системах" (Зарегистрировано в Минюсте РФ 14 октября 2022 г. 
Регистрационный N 70543) 

− Приказ Министерства труда и социальной защиты РФ от 9 августа 2022 г. N 474н 

"Об утверждении профессионального стандарта "Специалист по технической защите 

информации" (Зарегистрировано в Минюсте РФ 9 сентября 2022 г. Регистрационный N 70015) 

− Приказ Министерства труда и социальной защиты РФ от 14 сентября 2022 г. N 533н 

"Об утверждении профессионального стандарта "Специалист по безопасности компьютерных 
систем и сетей" (Зарегистрировано в Минюсте РФ 14 октября 2022 г. Регистрационный N 70515) 

− нормативно-методические документы Министерства науки и высшего образования 
Российской Федерации; 

− локальные нормативные акты ГГНТУ им. акад. М.Д. Миллионщикова; 
− Устав ГГНТУ им. акад. М.Д. Миллионщикова. 

 

 

 

 

 

 

 

  

https://demo.garant.ru/#/document/71145690/paragraph/1/doclist/1794/1/0/0/%D0%9F%D1%80%D0%B8%D0%BA%D0%B0%D0%B7%20%D0%9C%D0%B8%D0%BD%D0%BE%D0%B1%D1%80%D0%BD%D0%B0%D1%83%D0%BA%D0%B8%20%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8%20%D0%BE%D1%82%2029%20%D0%B8%D1%8E%D0%BD%D1%8F%202015%20%D0%
https://demo.garant.ru/#/document/74626874/paragraph/1/doclist/1806/1/0/0/%D0%9F%D1%80%D0%B8%D0%BA%D0%B0%D0%B7%20%D0%9C%D0%B8%D0%BD%D0%BE%D0%B1%D1%80%D0%BD%D0%B0%D1%83%D0%BA%D0%B8%20%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8%20%E2%84%96%20885:13
https://internet.garant.ru/#/document/400819549/paragraph/55/doclist/5067/1/0/0/%D0%9F%D1%80%D0%B8%D0%BA%D0%B0%D0%B7%20%D0%9C%D0%B8%D0%BD%D0%B8%D1%81%D1%82%D0%B5%D1%80%D1%81%D1%82%D0%B2%D0%B0%20%D0%BD%D0%B0%D1%83%D0%BA%D0%B8%20%D0%B8%20%D0%B2%D1%8B%D1%81%D1%88%D0%B5%D0%B3%D0%BE%20%D
https://internet.garant.ru/#/document/401402485/paragraph/1/doclist/5121/1/0/0/%D0%9F%D0%B8%D1%81%D1%8C%D0%BC%D0%BE%20%D0%9C%D0%B8%D0%BD%D0%BE%D0%B1%D1%80%D0%BD%D0%B0%D1%83%D0%BA%D0%B8%20%D0%A0%D0%BE%D1%81%D1%81%D0%B8%D0%B8%20%D0%BE%D1%82%2024.06.2021%20N%20%D0%9C%D0%9D-5|1264:6
https://internet.garant.ru/#/document/405481511/paragraph/1/doclist/117/1/0/0/06.033%20%D0%A1%D0%BF%D0%B5%D1%86%D0%B8%D0%B0%D0%BB%D0%B8%D1%81%D1%82%20%D0%BF%D0%BE%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D0%B5%20%D0%B8%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D0%B8%D0%B8%20%D0%B2%20%D0%B0%
https://internet.garant.ru/#/document/405263127/paragraph/1/doclist/140/1/0/0/06.034%20%D0%A1%D0%BF%D0%B5%D1%86%D0%B8%D0%B0%D0%BB%D0%B8%D1%81%D1%82%20%D0%BF%D0%BE%20%D1%82%D0%B5%D1%85%D0%BD%D0%B8%D1%87%D0%B5%D1%81%D0%BA%D0%BE%D0%B9%20%D0%B7%D0%B0%D1%89%D0%B8%D1%82%D0%B5%20%D0%B8%D0%
Зарегистрировано%20в%20Минюсте%20РФ%2014%20октября%202022%20г.
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Раздел 2. ОБЩАЯ ХАРАКТЕРИСТИКА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  
ВЫСШЕГО ОБРАЗОВАНИЯ 

 

2.1. Направленность образовательной программы 

–  «Организация и технологии защиты информации». 

 

2.2. Квалификация, присваиваемая выпускникам образовательной программы: 
– бакалавр 

 

2.3. Объем образовательной программы: 
составляет 240 зачетных единиц (з.е.) 
 

2.4. Формы обучения: 
– очная 

 

2.5. Срок получения образования по программе – 

бакалавриата составляет: 
– в очной форме обучения, включая каникулы, предоставляемые после прохождения 

государственной итоговой аттестации – 4 года. 

 

2.6. Структура и объем программы бакалавриата 

 

Структура программы бакалавриата 
Объем программы бакалавриата и ее 

блоков в з.е. 
Блок 1 Дисциплины (модули) 210 

Блок 2 Практики 21 

Блок 3 Государственная итоговая аттестация 9 

Объем программы бакалавриата 240 

 

2.7. Требования к абитуриенту 

 

Абитуриент должен иметь документы в соответствии с Правилами приема в федеральное 
государственное бюджетное образовательное учреждение высшего образования «Грозненский 
государственный нефтяной технический университет имени академика М.Д. Миллионщикова» на 
обучение по образовательным программам высшего образования - программам бакалавриата, про-
граммам специалитета, программам магистратуры на соответствующий учебный год.  
  



7 

 

Раздел 3. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ 
ВЫПУСКНИКОВ 

 

3.1. Область профессиональной деятельности выпускника 

 

Область профессиональной деятельности выпускника в соответствии с ФГОС ВО по 
направлению 10.03.01 Информационная безопасность включает: 

− 06 Связь, информационные и коммуникационные технологии (в сфере исследова-
ния, разработки, внедрения и сопровождения информационных технологий и систем). 

 

3.2. Типы задач профессиональной деятельности выпускников 

 

Типы задач профессиональной деятельности, к которым готовятся выпускники, освоившие 
образовательную программу: 

− проектно-технологический;  

− эксплуатационный; 

− экспериментально-исследовательский;  

− организационно-управленческий. 

 

3.3. Объекты профессиональной деятельности выпускника 

 

Объектами профессиональной деятельности выпускников, освоивших образовательную 
программу по направленности (профиль) «Организация и технологии защиты информации (по 
отрасли или в сфере профессиональной деятельности)», являются: 

− объекты информатизации, включая компьютерные, автоматизированные, 
телекоммуникационные, информационные и информационно-аналитические системы, 
информационные ресурсы и информационные технологии в условиях существования 
угроз в информационной сфере;  

− технологии обеспечения информационной безопасности объектов различного уровня 
(система, объект системы, компонент объекта), которые связаны с информационными 
технологиями, используемыми на этих объектах; 

− процессы управления информационной безопасностью защищаемых объектов. 
 

3.4. Перечень основных задач профессиональной деятельности выпускников (по 
типам) 

Таблица 1 

Область  
профессиональной  

деятельности  
(по Реестру Минтр-

уда) 

Типы задач  
профессиональной 

деятельности 

Задачи  

профессиональной  
деятельности 

Объекты 

профессиональной 

деятельности 

06 Связь, 
информационные и 
коммуникационные 
технологии 

 

Проектно-технологи-
ческий 

Проведение работ по уста-
новке и техническому об-
служиванию защищенных 
технических средств обра-
ботки информации 

 

Технологии  обеспечения инфор-
мационной  безопасности объек-
тов различного уровня (система, 
объект системы, компонент объ-
екта), которые связаны с инфор-
мационными технологиями, ис-
пользуемыми на этих объектах; 

Эксплуатационный 

 

Обеспечение защиты ин-
формации в автоматизиро-
ванных системах в процессе 
их эксплуатации 

Объекты информатизации, вклю-
чая компьютерные, автоматизи-
рованные, телекоммуникацион-
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ные, информационные и инфор-
мационно-аналитические си-
стемы, информационные ресурсы 

и информационные технологии в 
условиях существования угроз в 
информационной сфере 

 Экспериментально-

исследовательский 

Внедрение систем защиты 
информации автоматизиро-
ванных систем 

 

 

Объекты информатизации, вклю-
чая компьютерные, автоматизи-
рованные, телекоммуникацион-
ные, информационные и инфор-
мационно-аналитические си-
стемы, информационные ресурсы 
и информационные технологии в 
условиях существования угроз в 
информационной сфере 

 Организационно-

управленческий 

 

Администрирование 
средств защиты информа-
ции в компьютерных систе-
мах и сетях 

Процессы управления информа-
ционной безопасностью защища-
емых объектов. 

 

3.5. Перечень профессиональных стандартов (при наличии), соотнесенных с ФГОС 
ВО по направлению подготовки. Перечень обобщенных трудовых функций и трудовых 
функций, имеющих отношение к профессиональной деятельности выпускника программ 
высшего образования по направлению подготовки/специальности 

 

3.5.1 Перечень профессиональных стандартов (при наличии), соотнесенных с  

ФГОСВО по направлению подготовки/специальности 

Таблица 2 

№
п/п 

Код 
профессионального 

стандарта 

Наименование профессионального стандарта 

06 Связь, информационные и коммуникационные технологии 

 

 

1. 

 

 

06.032 

Профессиональный стандарт «Специалист по безопасности ком-
пьютерных систем и сетей», утвержденный приказом Министер-
ства труда и социальной защиты Российской Федерации от «14» 
сентября 2022 г. №533н (зарегистрирован Министерством юсти-
ции Российской Федерации «14» октября 2022 г. №70515) 

2 06.033 Профессиональный стандарт «Специалист по защите информации 
в автоматизированных системах», утвержденный приказом Мини-
стерства труда и социальной защиты Российской Федерации от 

«14» сентября 2022 г. №525н (зарегистрирован Министерством 

юстиции Российской Федерации «14» октября 2022 г. №70543) 

3. 06.034 Профессиональный стандарт «Специалист по технической защите 
информации», утвержденный приказом Министерства труда и со-
циальной защиты Российской Федерации от «09» августа 2022 г. 
№474н (зарегистрирован Министерством юстиции Российской 

Федерации «09» сентября 2022 г. №70015) 

 

https://internet.garant.ru/#/document/405460791/paragraph/1:4
https://internet.garant.ru/#/document/405481511/paragraph/1:7
https://internet.garant.ru/#/document/405263127/paragraph/1:10
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3.5.2. Перечень обобщенных трудовых функций и трудовых функций, имеющих от-
ношение к профессиональной деятельности выпускника программ высшего образования 

по направлению подготовки/специальности 

Представлен в таблице (приложение1) 
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Раздел 4. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 
ПРОГРАММЫ 

 

Компетенции выпускника, формируемые в процессе освоения данной ОП ВО, 
определяются на основе ФГОСВО и профессиональных стандартов. В результате освоения 
программы бакалавриата, у выпускника должны быть сформированы универсальные, 

общепрофессиональные и профессиональные компетенции.  
 

 4.1. Универсальные компетенции выпускников и индикаторы их достижения 

Таблица 3 

Категория  
универсальных 
компетенций 

Код и наименование 
универсальной 

компетенции 

Код и наименование 

индикатора достижения 

универсальной компетенции 

Системное и 

критическое  

мышление 

 

  

УК-1 Способен осуществ-
лять поиск, критический 

анализ и синтез информа-
ции, применять системный 

подход для решения постав-
ленных задач 

УК-1.1. Знать: методики поиска, сбора и об-
работки информации; актуальные российские 
и зарубежные источники информации в 
сфере профессиональной деятельности; ме-
тод системного анализа. 
УК-1.2. Уметь: применять методики поиска, 
сбора и обработки информации; осуществ-
лять критический анализ и синтез информа-
ции, полученной из разных источников;  
УК-1.3. Владеть: методами поиска, сбора и 
обработки, критического анализа и синтеза 
информации; методикой системного подхода 
для решения поставленных задач 

Разработка и реали-
зация проектов 

 

 

 

 

 

 

 

 

  

УК-2 Способен определять 

круг задач в рамках постав-
ленной цели и выбирать оп-
тимальные способы их реше-
ния, исходя из действующих 

правовых норм, имеющихся 
ресурсов и ограничений 

УК-2.1. Знать: виды ресурсов и ограничений 
для решения профессиональных задач; основ-
ные методы оценки разных способов реше-
ния задач; действующее законодательство и 
правовые нормы, регулирующие профессио-
нальную деятельность.  
УК-2.2. Уметь: проводить анализ поставлен-
ной цели и формулировать задачи, которые 
необходимо решить для ее достижения; ана-
лизировать альтернативные варианты для до-
стижения намеченных результатов; использо-
вать нормативно-правовую документацию в 
сфере профессиональной деятельности.  
УК-2.3. Владеть: методиками разработки 
цели и задач проекта; методами оценки по-
требности в ресурсах, продолжительности и 
стоимости проекта; навыками работы с нор-
мативно-правовой документацией 

Командная  

работа и лидерство    

 

 

 

 

 

УК-3 Способен осуществ-
лять социальное взаимодей-
ствие и реализовывать свою 
роль в команде 

УК-3.1. Знать: основные приемы и нормы со-
циального взаимодействия; основные поня-
тия и методы конфликтологии, технологии 
межличностной и групповой коммуникации в 
деловом взаимодействии.  
УК-3.2. Уметь: устанавливать и поддержи-
вать контакты, обеспечивающие успешную 
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работу в коллективе; применять основные ме-
тоды и нормы социального взаимодействия 
для реализации своей роли и взаимодействия 
внутри команды.  
УК-3.3. Владеть: базовыми методами и прие-
мами социального взаимодействия и работы 
в команде. 

Коммуникация 
 
 
 
 
 
 
 
 

 

 

 

 

УК-4 Способен осуществ-
лять деловую коммуника-
цию в устной и письменной 
формах на государственном 
языке Российской Федера-
ции иностранном (ых) 
языке(ах) 

УК-4.1. Знать: принципы построения устного 
и письменного высказывания на русском и 
иностранном языках; правила и закономерно-
сти деловой устной и письменной коммуни-
кации.  
УК-4.2. Уметь: применять на практике дело-
вую коммуникацию в устной и письменной 
формах, методы и навыки делового общения 
на русском и иностранном языках. 
УК-4.3. Владеть: навыками чтения и перевода 
текстов на иностранном языке в профессио-
нальном общении; навыками деловых комму-
никаций в устной и письменной форме на 
русском и иностранном языках; методикой 
составления суждения в межличностном де-
ловом общении на русском и иностранном 
языках. 

Межкультурное 

взаимодействие 

 

 

 

 

 

 

 

УК-5 Способен восприни-
мать межкультурное разно-
образие общества в соци-
ально-историческом, этиче-
ском и философском кон-
текстах 

УК-5.1. Знать: закономерности и особенности 
социально-исторического развития различ-
ных культур в этическом и философском кон-
тексте.  
УК-5.2. Уметь: понимать и воспринимать раз-
нообразие общества в социально-историче-
ском, этическом и философском контекстах. 
УК-5.3. Владеть: базовыми методами адек-
ватного восприятия межкультурного разно-
образия общества в социально-историческом, 
этическом и философском контекстах; навы-
ками общения в мире культурного многооб-
разия с использованием этических норм пове-
дения. 

Самоорганизация и 

саморазвитие (в т.ч. 
здоровье сбереже-
ние) 
 

 

 

УК-6 Способен управлять 

своим временем, выстраи-
вать и реализовывать траек-
торию саморазвития на ос-
нове принципов образова-
ния в течение всей жизни 

УК-6.1. Знать: основные приемы эффектив-
ного управления собственным временем; ос-
новные методики самоконтроля, саморазви-
тия и самообразования на протяжении всей 
жизни.  
УК-6.2. Уметь: эффективно планировать и 
контролировать собственное время; исполь-
зовать методы саморегуляции, саморазвития 
и самообучения.  
УК-6.3. Владеть: методами управления соб-
ственным временем; технологиями приобре-
тения, использования и обновления социо-
культурных и профессиональных знаний, 
умений и навыков; методиками саморазвития 
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и самообразования в течение всей жизни. 

УК-7 Способен поддержи-
вать должный уровень физи-
ческой подготовленности 
для обеспечения полноцен-
ной социальной и професси-
ональной деятельности 

 

УК-7.1. Знать: виды физических упражнений; 
роль и значение физической культуры в 
жизни человека и общества; научно-практи-
ческие основы физической культуры, профи-
лактики вредных привычек и здорового об-
раза и стиля жизни.  
УК-7.2. Уметь: применять на практике разно-
образные средства физической культуры, 
спорта и туризма для сохранения и укрепле-
ния здоровья и психофизической подготовки; 
использовать средства и методы физического 
воспитания для профессионально-личност-
ного развития, физического самосовершен-
ствования, формирования здорового образа и 
стиля жизни. 
УК-7.3. Владеть: средствами и методами 
укрепления индивидуального здоровья для 
обеспечения полноценной социальной и про-
фессиональной деятельности. 

Безопасность 

жизнедеятельности 

 

 

УК-8 Способен создавать и 
поддерживать в повседневной 
жизни и в профессиональной 
деятельности безопасные 
условия жизнедеятельности 
для сохранения природной 
среды, обеспечения устойчи-
вого развития общества, в том 
числе при угрозе и возникно-
вении чрезвычайных ситуа-
ций и военных конфликтов  
 

УК-8.1. Знать: классификацию и источники 
чрезвычайных ситуаций природного и техно-
генного происхождения; причины, признаки 
и последствия опасностей, способы защиты 
от чрезвычайных ситуаций; принципы орга-
низации безопасности труда на предприятии, 
технические средства защиты людей в усло-
виях чрезвычайной ситуации.  
УК-8.2. Уметь: поддерживать безопасные 
условия жизнедеятельности; выявлять при-
знаки, причины и условия возникновения 
чрезвычайных ситуаций; оценивать вероят-
ность возникновения потенциальной опасно-
сти и принимать меры по ее предупрежде-
нию.  
УК-8.3. Владеть: методами прогнозирования 
возникновения опасных или чрезвычайных 
ситуаций; навыками по применению основ-
ных методов защиты в условиях чрезвычай-
ных ситуаций. 

Экономическая 
культура, в том 
числе финансовая 
грамотность 

 

  

УК-9 Способен принимать 
обоснованные экономиче-
ские решения в различных 
областях жизнедеятельно-
сти 

УК-9.1. Знать: основные законы и законо-
мерности функционирования экономики;  
основы экономической теории, необходимые 
для решения профессиональных и социаль-
ных задач. 
УК-9.2. Уметь: применять экономические 
знания при выполнении практических задач; 
принимать обоснованные экономические ре-
шения в различных областях жизнедеятель-
ности. 
УК-9.3. Владеть: способностью использовать 
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основные положения и методы экономиче-
ских наук при решении социальных и про-
фессиональных задач 

Гражданская пози-
ция 

 

 

 

 

 

 

 

УК-10 Способен формиро-
вать нетерпимое отношение 
к коррупционному поведе-
нию 

УК-10.1. Знать: действующие правовые 
нормы, обеспечивающие борьбу с корруп-
цией в различных областях жизнедеятельно-
сти, а также способы профилактики корруп-
ции и формирования нетерпимого отноше-
ния к ней. 
УК-10.2. Уметь: планировать, организовы-
вать и проводить мероприятия, обеспечива-
ющие формирование гражданской позиции и 
предотвращение коррупции в обществе. 
УК-10.3. Владеть: навыками соблюдения 
правил общественного взаимодействия на 
основе нетерпимого отношения к коррупции 

 

 

4.2. Общепрофессиональные компетенции выпускников индикаторы их достижения 

Таблица 4 

Код обще- 

профессио-
нальной ком-

петенции 

Наименование 

общепрофессиональной 

компетенции 

Код и наименование индикатора  
достижения 

общепрофессиональной  
компетенции 

ОПК-1 Способен оценивать роль инфор-
мации, информационных техно-
логий и информационной без-
опасности в современном обще-
стве, их значение для обеспече-
ния объективных потребностей 
личности, общества и государ-
ства; 

ОПК-1.1. Знать: роль информации в современном об-
ществе, основы информационных технологий и ин-
формационной безопасности.  
ОПК-1.2. Уметь: применять информационные техно-
логии и основы информационной безопасности для 
обеспечения объективных потребностей личности, 
общества и государства. 
ОПК-1.3. Владеть навыками использования инфор-
мационных технологий и основ информационной 
безопасности  для обеспечения объективных потреб-
ностей личности, общества и государства. 

ОПК-2. Способен применять информа-
ционно-коммуникационные тех-
нологии, программные средства 
системного и прикладного назна-
чения, в том числе отечествен-
ного производства, для решения 
задач профессиональной дея-
тельности; 

ОПК-2.1. Знать: современные информационно-ком-
муникационные технологии, программные средства 
системного и прикладного назначения, в том числе 
отечественного производства, при решении задач 
профессиональной деятельности. 
ОПК-2.2. Уметь: выбирать информационно-комму-
никационные технологии, программные средства си-
стемного и прикладного назначения, в том числе оте-
чественного производства, при решении задач про-
фессиональной деятельности. 
ОПК-2.3. Владеть: навыками применения современ-
ных информационно-коммуникационных техноло-
гий, программных средств системного и прикладного 
назначения, в том числе отечественного производ-
ства, при решении задач профессиональной деятель-
ности. 
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ОПК-3. Способен использовать необхо-
димые математические методы 
для решения задач профессио-
нальной деятельности; 

ОПК-3.1. Знать: основы математики, основные мате-
матические методы. 
ОПК-3.2. Уметь: решать стандартные профессио-
нальные задачи с применением методов математиче-
ского анализа и моделирования.  
ОПК-3.3. Владеть: навыками математического иссле-
дования объектов профессиональной деятельности. 

ОПК-4. Способен применять необходи-
мые физические законы и модели 
для решения задач профессио-
нальной деятельности 

ОПК-4.1. Знать: основы физики. 
ОПК-4.2. Уметь: решать стандартные профессио-
нальные задачи с применением физических законов 
и моделей.  
ОПК-4.3. Владеть: навыками теоретического и экспе-
риментального физического исследования объектов 
профессиональной деятельности. 

ОПК-5. Способен применять норматив-
ные правовые акты, норматив-
ные и методические документы, 
регламентирующие деятель-
ность по защите информации в 
сфере профессиональной дея-
тельности 

ОПК-5.1. Знать: основные нормативные правовые 
акты, нормативные и методические документы, ре-
гламентирующие деятельность по защите информа-
ции. 
 ОПК-5.2. Уметь: применять нормативные правовые 
акты, нормативные и методические документы, ре-
гламентирующие деятельность по защите информа-
ции в сфере профессиональной деятельности.  
ОПК-5.3. Владеть: навыками работы с норматив-
ными правовыми актами, нормативными и методиче-
скими документами, регламентирующими деятель-
ность по защите 

информации в сфере профессиональной деятельно-
сти. 

ОПК-6. Способен при решении профес-
сиональных задач организовы-
вать защиту информации ограни-
ченного доступа в соответствии с 
нормативными правовыми ак-
тами, нормативными и методи-
ческими документами Федераль-
ной службы безопасности Рос-
сийской Федерации, Федераль-
ной службы по техническому и 
экспортному контролю 

ОПК-6.1. Знать: основные нормативные правовые 
акты, нормативные и методические документы Феде-
ральной службы безопасности Российской Федера-
ции, Федеральной службы по техническому и экс-
портному контролю. 
 ОПК-6.2. Уметь: организовывать защиту информа-
ции ограниченного доступа в соответствии с норма-
тивными правовыми актами, нормативными и мето-
дическими документами Федеральной службы без-
опасности Российской Федерации, Федеральной 
службы по техническому и экспортному контролю. 
ОПК-6.3. Владеть: навыками работы с норматив-
ными  правовыми актами, нормативными и методи-
ческими документами  Федеральной службы без-
опасности Российской Федерации, Федеральной 
службы по техническому и экспортному контролю . 

ОПК-7. Способен использовать языки 
программирования и технологии 
разработки программных 
средств для решения задач про-
фессиональной деятельности 

ОПК-7.1. Знать: основы программирования. 
ОПК-7.2. Уметь: использовать языки программиро-
вания и технологии разработки программных средств 
для решения задач профессиональной деятельности. 
ОПК-7.3. Владеть: навыками программирования для 
решения задач профессиональной деятельности. 

ОПК-8. Способен осуществлять подбор, 
изучение и обобщение научно-

технической литературы, норма-
тивных и методических докумен-
тов в целях решения задач про-
фессиональной деятельности 

ОПК-8.1. Знать: принципы, методы и средства реше-
ния стандартных задач профессиональной деятельно-
сти. 
ОПК-8.2. Уметь: осуществлять подбор, изучение и 
обобщение научно-технической литературы, норма-
тивных и методических документов. 
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ОПК-8.3. Владеть: навыками подготовки обзоров, ан-
нотаций, составления рефератов, научных докладов, 
публикаций и библиографии по научно-исследова-
тельской работе. 

ОПК-9. Способен применять средства 
криптографической и техниче-
ской защиты информации для ре-
шения задач профессиональной 
деятельности 

ОПК-9.1. Знать: принципы работы средств крипто-
графической и технической защиты информации для 
решения стандартных задач профессиональной дея-
тельности. 
ОПК-9.2. Уметь: применять программные програм-
мно-аппаратные криптографические и технические 
средства защиты информации для решения задач 
профессиональной деятельности. 
ОПК-9.3. Владеть: навыками применения средств 
криптографической и технической защиты информа-
ции для решения задач профессиональной деятельно-
сти. 

ОПК-10. Способен в качестве техниче-
ского специалиста принимать 
участие в формировании поли-
тики информационной безопас-
ности, организовывать и поддер-
живать выполнение комплекса 
мер по обеспечению информаци-
онной безопасности, управлять 
процессом их реализации на объ-
екте защиты 

ОПК-10.1. Знать: основные нормативные правовые 
акты в области информационной безопасности и за-
щиты информации, в том числе политику информа-
ционной безопасности.  
ОПК-10.2. Уметь: в качестве технического специали-
ста принимать участие в формировании политики ин-
формационной безопасности, организовывать и под-
держивать выполнение комплекса мер по обеспече-
нию информационной безопасности, управлять про-
цессом их реализации на объекте защиты. 
ОПК-10.3. Владеть: методами формирования и вы-
полнения комплекса мер по информационной без-
опасности. 

ОПК-11. Способен проводить экспери-
менты по заданной методике и 
обработку их результатов 

ОПК-11.1. Знать: методику проведения эксперимен-
тов. 
ОПК-11.2. Уметь: уметь решать задачи вычислитель-
ного и теоретического характера, проводить экспери-
менты.   
ОПК-11.3. Владеть: методами корректной оценки по-
грешностей измерений и расчетов 

ОПК-12 

 

Способен проводить подготовку 
исходных данных для проекти-
рования подсистем, средств 
обеспечения защиты информа-
ции и для технико-экономиче-
ского обоснования соответству-
ющих проектных решений 

ОПК-12.1. Знать: основные исходные данные для 
проектирования подсистем. 
ОПК-12.2. Уметь: проводить экспериментальные ис-
следования и проектировать подсистемы и средств 
обеспечения защиты информации. 
ОПК-12.3. Владеть: методами технико-экономиче-
ского обоснования соответствующих проектных ре-
шений. 

ОПК-13 

 

Способен анализировать основ-
ные этапы и закономерности ис-
торического развития России, ее 
место и роль в контексте всеоб-
щей истории, в том числе для 
формирования гражданской по-
зиции и развития патриотизма 

ОПК-13.1. Знать: основные этапы и закономерности 
исторического развития России. 
ОПК-13.2. Уметь: анализировать основные этапы и 
закономерности исторического развития России, ее 
место и роль в контексте всеобщей истории. 
ОПК-13.3. Владеть: навыками формирования граж-
данской позиции и развития патриотизма. 

ОПК-2.1 Способен проводить анализ 
функционального процесса объ-
екта защиты и его информацион-
ных составляющих с целью вы-
явления возможных источников 

ОПК-2.1.1. Знать: возможные источники информаци-
онных угроз, их возможные цели, пути реализации и 
предполагаемый ущерб. 
ОПК-2.1.2. Уметь: проводить анализ функциональ-
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информационных угроз, их воз-
можных целей, путей реализации 
и предполагаемого ущерба 

ного процесса объекта защиты и его информацион-
ных составляющих. 
ОПК-2.1.3. Владеть: методами анализа функциональ-
ного процесса объекта защиты и его информацион-
ных составляющих. 

ОПК-2.2 Способен формировать предло-
жения по оптимизации струк-
туры и функциональных процес-
сов объекта защиты и его инфор-
мационных составляющих с це-
лью повышения их устойчивости 
к деструктивным воздействиям 
на информационные ресурсы; 

ОПК-2.2.1. Знать: структуру и функциональные про-
цессы объекта защиты, и его информационные со-
ставляющие 

ОПК-2.2.2. Уметь: формировать предложения по оп-
тимизации структуры и функциональных процессов 
объекта защиты и его информационных составляю-
щих с целью повышения их устойчивости к деструк-
тивным воздействиям на информационные ресурсы 

ОПК-2.2.3. Владеть: методами повышения их устой-
чивости к деструктивным воздействиям на информа-
ционные ресурсы 

ОПК-2.3 Способен разрабатывать, внед-
рять и сопровождать комплекс 
мер по обеспечению безопасно-
сти объекта защиты с примене-
нием локальных нормативных 
актов и стандартов информаци-
онной безопасности; 

ОПК-2.3.1. Знать: локальные нормативные акты, 
стандарты информационной безопасности и меры по 
обеспечению безопасности объекта защиты 

ОПК-2.3.2. Уметь: разрабатывать, внедрять и сопро-
вождать комплекс мер по обеспечению безопасности 
объекта защиты 

ОПК-2.3.3. Владеть: методами обеспечения безопас-
ности объекта защиты 

ОПК-2.4 Способен проводить аудит защи-
щенности объекта информатиза-
ции в соответствии с норматив-
ными документами;  

ОПК-2.4.1. Знать: нормативные документы и особен-
ности проведения аудита защищенности объекта ин-
форматизации 

ОПК-2.4.2. Уметь: проводить аудит защищенности 
объекта информатизации в соответствии с норматив-
ными документами 

ОПК-2.4.3. Владеть: методикой проведения аудита 
защищенности объекта информатизации 

 

 

4.3. Профессиональные компетенции выпускников индикаторы их достижения 

Таблица 5 

Задача ПД Объект ПД 

Код, наименование 
профессиональной 

компетенции 

Код, наименование 
индикатора дости-
жения профессио-

нальной компетен-
ции 

Основание  
(ПС, анализ иных 

требований, предъ-
являемых к вы-

пускникам) 
Тип задач профессиональной деятельности: эксплуатационный 

Обеспечение за-
щиты информа-
ции в автоматизи-
рованных систе-
мах, используе-
мых в том числе 
на объектах кри-
тической инфор-
мационной ин-
фраструктуры, в 
отношении кото-
рых отсутствует 

Объекты информати-
зации, включая ком-
пьютерные, автома-
тизированные, теле-
коммуникационные, 
информационные и 
информационно-ана-
литические системы, 
информационные ре-
сурсы и информаци-
онные технологии в 

ПК-1. Способен 
управлять защитой 

информации в авто-
матизированных си-
стемах 

ПК-1.1. Знать: основ-
ные угрозы безопас-
ности информации и 
модели нарушителя в 
автоматизированных 
системах; методы за-
щиты информации 
от несанкциониро-
ванного доступа и 
утечки по техниче-
ским каналам; нор-
мативные правовые 

06.033 Специалист по 
защите информации в 
автоматизированных 
системах 
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необходимость 
присвоения им 
категорий значи-
мости, в процессе 
их эксплуатации 

условиях существо-
вания угроз в инфор-
мационной сфере 

акты в области за-
щиты информации 

ПК-1.2. Уметь: опре-
делять подлежащие 
защите информаци-
онные ресурсы авто-
матизированных си-
стем; оценивать ин-
формационные 
риски в автоматизи-
рованных системах; 
классифицировать и 
оценивать угрозы 
безопасности инфор-
мации;  
ПК-1.3. Владеть: ме-
тодикой оценки по-
следствий выявлен-
ных инцидентов и 
обнаружения нару-
шения правил раз-
граничения доступа 

Тип задач профессиональной деятельности: Проектно-технологический 

Проведение работ 
по установке и 
техническому об-
служиванию за-
щищенных 
средств обра-
ботки информа-
ции 

Технологии обеспе-
чения информаци-
онной безопасности 
объектов различного 
уровня (система, 
объект системы, 
компонент объекта)  

ПК-2. Способен вы-
полнять работы по 
установке, настройке 
и техническому об-
служиванию защи-
щенных технических 
средств обработки 
информации  

ПК 2.1. Знать: техни-
ческие описания и 
инструкции по экс-
плуатации техниче-
ских средств обра-
ботки информации в 
защищенном испол-
нении, методы кон-
троля защищенности 
информации от не-
санкционированного 
доступа и специаль-
ных программных 
воздействий, поря-
док аттестации объ-
ектов информатиза-
ции на соответствие 
требованиям без-
опасности информа-
ции 

06.034 Специалист 
по технической за-
щите информации 

ПК 2.2. Уметь: про-
водить настройку за-
щищенных техниче-
ских средств обра-
ботки информации в 
соответствии с ин-
струкциями по экс-
плуатации и эксплуа-
тационно-техниче-
скими документами,  
Проводить техниче-
ское обслуживание 
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защищенных техни-
ческих средств обра-
ботки информации в 
соответствии с ин-
струкциями по экс-
плуатации и эксплуа-
тационно-техниче-
ской документацией. 
ПК 2.3. Владеть: ме-
тодами защиты ин-
формации от несанк-
ционированного до-
ступа и специальных 
программных воз-
действий на нее 

Тип задач профессиональной деятельности: Экспериментально-исследовательский 

Обеспечение за-
щиты информа-
ции в автоматизи-
рованных систе-
мах, используе-
мых в том числе 
на объектах кри-
тической инфор-
мационной ин-
фраструктуры, в 
отношении кото-
рых отсутствует 
необходимость 
присвоения им 
категорий значи-
мости, в процессе 
их эксплуатации 

Объекты информати-
зации, включая ком-
пьютерные, автома-
тизированные, теле-
коммуникационные, 
информационные и 
информационно-ана-
литические системы, 
информационные ре-
сурсы и информаци-
онные технологии в 
условиях существо-
вания угроз в инфор-
мационной сфере 

ПК-3. Способен  осу-
ществлять аудит за-
щищенности инфор-
мации в автоматизи-
рованных системах 

ПК-3.1. Знать: ме-
тоды контроля эф-
фективности защиты 
информации от не-
санкционированного 
доступа и утечки по 
техническим кана-
лам; принципы по-
строения систем за-
щиты информации; 
организационные 
меры по защите ин-
формации 

06.033 Специалист 
по защите информа-
ции в автоматизиро-
ванных системах 

 

ПК 3.2. Уметь: разра-
батывать предложе-
ния по совершен-
ствованию системы 
управления инфор-
мационной безопас-
ностью автоматизи-
рованных систем; 
применять инстру-
ментальные средства 
контроля защищен-
ности информации в 
автоматизированных 
системах 

ПК 3.3. Владеть: ме-
тодами оценки ин-
формационных рис-
ков безопасности ин-
формации в автома-
тизированной си-
стеме. 

Тип задач профессиональной деятельности: организационно-управленческий 

Администриро-
вание средств за-
щиты информа-
ции прикладного 
и системного 

Процессы управле-
ния информацион-
ной безопасностью 
защищаемых объ-
ектов 

ПК-4. Способен ад-
министрировать 

средства защиты ин-
формации приклад-
ного и системного 

ПК-4.1. Знать: поря-
док обеспечения без-
опасности информа-
ции при эксплуата-
ции программного 

06.032 Специалист по 
безопасности компь-
ютерных систем и се-
тей 
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программного 
обеспечения 

программного обес-
печения 

обеспечения; органи-
зационные меры по 
защите информации 

ПК 4.2. Уметь: фор-
мулировать правила 
безопасной эксплуа-
тации программного 
обеспечения; обос-
новывать правила 
безопасной эксплуа-
тации программного 
обеспечения; опреде-
лять порядок функ-
ционирования про-
граммного обеспече-
ния с целью обеспе-
чения защиты ин-
формации; анализи-
ровать эффектив-
ность сформулиро-
ванных требований к 
встроенным сред-
ствам защиты ин-
формации программ-
ного обеспечения 
ПК 4.3. Владеть: ме-
тодикой формулиро-
вания требований к 
встроенным сред-
ствам защиты ин-
формации программ-
ного обеспечения 
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Раздел 5. ДОКУМЕНТЫ, РЕГЛАМЕНТИРУЮЩИЕ СОДЕРЖАНИЕ И ОРГАНИЗАЦИЮ 
ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПРИ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ 
ПРОГРАММЫ 

 

В соответствии с ФГОС ВО по направлению бакалавриата 10.03.01 Информационная 
безопасность, содержание и организация образовательного процесса при реализации данной ОП 
регламентируются календарным учебным графиком, учебным планом, рабочими программами 
дисциплин, практик, ГИА, рабочей программой воспитания, календарным планом воспитания и 
другими материалами, обеспечивающими качество подготовки и воспитания обучающихся, а 
также методическими материалами, обеспечивающими реализацию современных 

образовательных технологий. 
 

5.1. Календарный учебный график 

 

Календарный учебный график разработан в соответствии с требованиями ФГОС ВО. В 
графике указывается последовательность реализации ОП ВО по годам, включая теоретическое 
обучение, практики, промежуточные и итоговую аттестации, каникулы. 

Календарный учебный график хранится на выпускающей кафедре в составе 
образовательной программы и размещен на сайте ГГНТУ. 

 

5.2. Учебный план 

 

Учебный план разработан с учетом требований к условиям реализации ОП ВО, 
сформулированных в ФГОС ВО и внутренними требованиями университета, на основании 
локального нормативного акта ГГНТУ «Положение о порядке разработки, утверждения и 
внесения изменений в учебные планы». 

Учебный план бакалавриат предусматривает: изучение обязательной части и части, 
формируемой участниками образовательных отношений (обязательных дисциплин и дисциплин 
по выбору); прохождение учебных и производственных практик; выполнение научно-

исследовательской работы; проведение государственной итоговой аттестации.  
При разработке учебного плана учитывалась логическая последовательность освоения 

разделов ОП ВО (дисциплин, практик), обеспечивающих формирование компетенций. 
В учебном плане указывается общая трудоемкость дисциплин в зачетных единицах и их 

общая и контактная трудоемкость в часах, а также общая трудоемкость практик и ГИА в зачетных 
единицах и в неделях. 

Для каждой дисциплины указаны виды учебной работы и формы промежуточной 
аттестации. 

Учебный план хранится на выпускающей кафедре в составе образовательной программы и 
размещен на сайте ГГНТУ (https://gstou.ru/sveden/education/eduop/). 

 

5.3. Рабочие программы дисциплин 

 

Разработанные рабочие программы всех дисциплин обязательной части и части, 
формируемой участниками образовательных отношений, включая дисциплины по выбору 
студента хранятся на выпускающей кафедре в составе образовательной программы. Рабочие 
программы дисциплин размещаются на сайте ГГНТУ (https://gstou.ru/sveden/education/eduop/). 

В рабочей программе каждой дисциплины четко формулируются конечные результаты 
обучения в органичной увязке с осваиваемыми знаниями, умениями и приобретаемыми 
компетенциями в целом по образовательной программе с учетом направленности/специализации. 

Рабочие программы дисциплин содержат следующие компоненты: 
− наименование дисциплины; 
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− перечень планируемых результатов обучения по дисциплине; 
− указание места дисциплины в структуре образовательной программы; 
− объем дисциплины в зачетных единицах с указанием количества академических часов, 

выделенных на контактную работу обучающихся с преподавателем (по видам учебных занятий) и 
на самостоятельную работу обучающихся; 

− содержание дисциплины, структурированное по темам (разделам) с указанием 
отведенного на них количества астрономических часов и видов учебных занятий; 

− перечень учебно-методического обеспечения для самостоятельной работы 
обучающихся, тематика и способы ее организации; 

− перечень оценочных средств для проведения текущего контроля, рубежной и 
промежуточной аттестации по дисциплине; 

− перечень учебной литературы, ресурсов информационно-телекоммуникационной сети 
Интернет и информационных справочных систем, необходимых для освоения дисциплины; 

− описание материально-технической базы и перечень информационных технологий, 
используемых при осуществлении образовательного процесса по дисциплине, включая перечень 
программного обеспечения (при необходимости).  

 

5.4. Программы практик 

  

В соответствии с ФГОС ВО по направлению бакалавриата 10.03.01 Информационная 
безопасность, при реализации данной образовательной программы предусматриваются 
следующие виды практик: 

Пример: 
а) ознакомительная практика: 
- ознакомительная практика, объемом 3 з. ед., проводится во 2 семестре в течение 2 недель; 
- технологическая (проектно-технологическая) практика, объемом 6 з. ед., проводится в 4 

семестре в течение 2 недель; 
Способы проведения учебной практики: стационарный.  

б) производственная практика: 
− технологическая (проектно-технологическая) практика, объемом 3 з. ед., проводится в 6 

семестре в течение 2 недель; 
− эксплуатационная практика, объемом 6 з. ед., проводится в 6 семестре в течение 2 недель; 
− преддипломная практика (научно-исследовательская работа), объемом 3 з. ед., 

проводится в 8 семестре в течение 2 недель. 
Способы проведения производственных практик: стационарный, выездной. 
 

Для каждой из указанных практик разработаны рабочие программы, которые включают в 
себя: 

− указание вида, типа практики, способа и формы (форм) ее проведения; 
− указание места практики в структуре ОП ВО; 
− перечень планируемых результатов обучения при прохождении практики, соотнесенных 

с планируемыми результатами освоения образовательной программы; 
− указание объема практики в зачетных единицах и ее продолжительности в неделях; 
− содержание практики; 
− указание форм отчетности по практике; 
− перечень оценочных средств для проведения промежуточной аттестации по практике; 
− перечень учебной литературы, ресурсов информационно-телекоммуникационной сети 

Интернет и информационных справочных систем, необходимых для проведения практики; 

− описание материально-технической базы и перечень информационных технологий, 
необходимых для при проведении практики, включая перечень программного обеспечения (при 
необходимости). 
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Рабочие программы практик хранятся на выпускающей кафедре в составе образовательной 
программы. Рабочие программы практик размещаются на сайте ГГНТУ 

(https://gstou.ru/sveden/education/eduop/). 
 

5.5. Методические материалы по дисциплинам и другим видам учебной деятельности 

 

Образовательная программа обеспечена учебно-методической документацией и материа-
лами по всем дисциплинам, методическими указаниями по оформлению и защите курсовых про-
ектов, практикам, выполнению выпускной квалификационной работы, организации самостоятель-
ной работы обучающихся, осваивающих образовательную программу.  

Методические материалы доступны обучающимся в электронной информационно-образо-
вательной среде вуза. 

 

5.6. Программа государственной итоговой аттестации 

 

Государственная итоговая аттестация (ГИА) выпускника высшего учебного заведения 
является обязательной и осуществляется после освоения образовательной программы в полном 
объеме. Порядок проведения и содержание ГИА регламентирует локальный нормативный акт 
ГГНТУ «Положение о порядке проведения государственной итоговой аттестации по 
образовательным программам высшего образования – программам бакалавриата, программам 
специалитета и программам магистратуры».  

Государственная итоговая аттестация направлена на установление соответствия уровня 
профессиональной подготовки выпускников требованиям федерального государственного 
образовательного стандарта по направлению/специальности 10.03.01 Информационная 
безопасность. 

Государственная итоговая аттестация включает защиту выпускной квалификационной 
работы. По решению Ученого совета ГГНТУ Государственный экзамен не предусмотрен в данной 
образовательной программой. 

Для выпускной квалификационной работы разработана рабочая программа, которая 
включает в себя: 

− указание вида ВКР; 
− перечень планируемых результатов при подготовке и защите ВКР, соотнесенных с 

планируемыми результатами освоения образовательной программы; 
− указание объема ВКР в зачетных единицах и ее продолжительности в неделях; 
− содержание ВКР (структура с кратким описанием содержания каждой части ВКР); 
− перечень примерной тематики ВКР; 
− перечень основной и дополнительной учебной литературы, ресурсов информационно-

телекоммуникационной сети Интернет и информационных справочных систем, необходимых для 
подготовки ВКР; 

− описание материально-технической базы и перечень информационных технологий, 
необходимых для подготовки ВКР, включая перечень программного обеспечения (при 
необходимости).  

Рабочая программа государственной итоговой аттестации хранится на выпускающей 
кафедре в составе образовательной программы и размещена на сайте ГГНТУ 

(https://gstou.ru/sveden/education/eduop/).  

 

5.7. Рабочая программа воспитания 

 

Рабочая программа воспитания ОП бакалавриата, специалитета и магистратуры - это 
нормативный документ, который содержит характеристику основных положений воспитательной 
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работы направленной на формирование универсальных компетенций  выпускника;  информацию 
об основных мероприятиях, направленных на развитие личности выпускника, создание условий 
для профессионализации и социализации обучающихся на основе социокультурных, духовно-

нравственных ценностей и принятых в российском обществе правил и норм поведения в интересах 
человека, семьи, общества и государства, формирование у обучающихся чувства патриотизма, 
гражданственности, уважения к памяти защитников Отечества и подвигам Героев Отечества, 
закону и правопорядку, человеку труда и старшему поколению, взаимного уважения, бережного 
отношения к культурному наследию и традициям многонационального народа Российской 
Федерации, природе и окружающей среде. 

Основные задачи и целевые показатели воспитательной работы отражены в Стратегии 
развития грозненского государственного нефтяного технического университета имени академика 
М.Д.Миллионщикова (gstou.ru/files/localnie…strategiya_razvitiya.pdf). 

Основные направления воспитательной работы вуза и годовой круг событий и творческих 
дел ФГБОУ ВО отражены в программе воспитания вуза и календарном плане воспитательной 
работы (https://gstou.ru/files/vospitatelnaya_rab/Рабочая%20программа%20воспитания% 
20ФГБОУ%20ВО%20ГГНТУ.pdf). 

В рабочей программе воспитания указаны возможности ГГНТУ и конкретного 
структурного подразделения (факультета/института) в формировании личности выпускника. 

В рабочей программе воспитания приводятся стратегические документы ГГНТУ, 
определяющие концепцию формирования образовательной среды вуза, обеспечивающей развитие 
универсальных компетенций обучающихся, а также документы, подтверждающие реализацию 
вузом выбранной стратегии воспитания. 

Дается характеристика условий, созданных для развития личности и регулирования 
социально-культурных процессов, способствующих укреплению нравственных, 
гражданственных, общекультурных качеств обучающихся.  

Указаны задачи и основные направления воспитательной работы факультета (института), 
ОП бакалавриата, специалитета и магистратуры и условия их реализации. 

 Рабочая программа воспитания хранится на выпускающей кафедре в составе 
образовательной программы и размещен на сайте ГГНТУ. 

 

5.8. Календарный план воспитательной работы 

 

В календарном плане воспитательной работы указана последовательность реализации 
воспитательных целей и задач ОП по годам, включая участие студентов в мероприятиях ГГНТУ 
деятельности общественных организаций вуза, волонтерском движении и других социально-

значимых направлениях воспитательной работы 

(https://gstou.ru/files/vospitatelnaya_rab/Рабочая%20программа%20воспитания% 
20ФГБОУ%20ВО%20ГГНТУ.pdf). 
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Раздел 6. ОЦЕНОЧНЫЕ СРЕДСТВА И МЕТОДИЧЕСКИЕ МАТЕРИАЛЫ 

 

Фонд оценочных средств (ФОС) – это комплекс методических и контрольно-

измерительных материалов, оценочных средств, предназначенных для определения качества 
результатов обучения и уровня сфорсированности компетенций, обучающихся в ходе освоения 
ОП по направлениям/специальностям подготовки. ФОС является составной частью учебно-

методического обеспечения процедуры оценки качества освоения ОП и обеспечивает повышение 
качества образовательного процесса. 

ФОС текущего, рубежного контроля и промежуточной аттестации по дисциплинам и 
практикам предназначены для осуществления контрольно-измерительных мероприятий и 
выработки обоснованных управляющих и корректирующих действий в процессе приобретения 
обучающимися необходимых знаний, умений и владений, формирование соответствующих 
компетенций в результате освоения дисциплин (модулей), прохождения практик.  

ФОС итоговой (государственной итоговой) аттестации обучающихся предназначен для 
оценки соответствия индивидуальных достижений, обучающихся планируемым результатам 
освоения образовательной программы (сфорсированности компетенций обучающихся, 
установленных образовательным стандартом с учетом направленности (профиля) 
образовательной программы).  

Для каждой дисциплины, практики и государственной итоговой аттестации по данной 
образовательной программе согласно локальному нормативному акту ГГНТУ «Положение о 
фонде оценочных средств» разработаны соответствующие фонды оценочных средств, которые 
хранятся на выпускающей кафедре в составе образовательной программы. 
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Раздел 7. МАТРИЦА КОМПЕТЕНЦИЙ 

 

Матрица компетенций по данной ОП ВО отражает планируемые результаты обучения по 
каждой дисциплине (модулю), практикам и государственной итоговой аттестации – знания, 
умения, навыки и (или) опыт деятельности, характеризующие этапы формирования компетенций 
и обеспечивающие достижение планируемых результатов освоения программы бакалавриата. 
(Приложение 2). 
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Раздел 8. УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

 

8.1. Кадровые условия реализации ОП ВО 

 

Реализация данной образовательной программы обеспечивается руководящими и научно-

педагогическими работниками ГГНТУ, а также лицами, привлекаемыми к реализации ОП ВО на 
условиях гражданско-правового договора.  

Доля научно-педагогических работников (в приведенных к целочисленным значениям 
ставок) имеющих образование, соответствующее профилю преподаваемой дисциплины (модуля), 
в общем числе научно-педагогических работников, реализующих ОП ВО, составляет 78,1 

процентов.  
Доля научно-педагогических работников (в приведенных к целочисленным значениям 

ставок), имеющих ученую степень (в том числе ученую степень, присвоенную за рубежом и 
признаваемую в Российской Федерации) и (или) ученое звание (в том числе ученое звание, 

полученное за рубежом и признаваемое в Российской Федерации), в общем числе научно-

педагогических работников, реализующих ОП ВО, составляет 56,0 процентов.  
Доля работников (в приведенных к целочисленным значениям ставок) из числа 

руководителей и работников организаций, деятельность которых связана с направленностью 
(профилем) данной ОП ВО (имеющих стаж работы в данной профессиональной области не менее 
3 лет) в общем числе работников, реализующих ОП ВО, составляет 4,0 процентов. 

 

8.2. Учебно-методическое и информационное обеспечение ОП ВО 

 

При разработке ОП ВО определены учебно-методические и информационные ресурсы, 
необходимые для реализации данной программы.  

Перечень учебно-методических и информационных ресурсов представлен в рабочих 
программах дисциплин, практик и государственной итоговой аттестации, которые хранятся на 
выпускающей кафедре «Информатика и вычислительная техника». 

ОП ВО обеспечена учебно-методической документацией и материалами по всем учебным 
курсам и дисциплинам.  

Каждый обучающийся в течение всего периода обучения обеспечивается индивидуальным 
неограниченным доступом к электронно-библиотечной системе (электронная библиотека): IPR 

SMART (https://www.iprbookshop.ru), а также к электронной информационно-образовательной 
среде университета.  

Электронно-библиотечная система (электронная библиотека) и электронная 
информационно-образовательная среда обеспечивают возможность доступа обучающегося из 
любой точки, в которой имеется доступ к информационно - телекоммуникационной сети 
«Интернет» (далее - сеть "Интернет"), как на территории университета, так и вне его. Электронная 
информационно-образовательная среда ГГНТУ обеспечивает:  

− доступ к учебным планам, рабочим программам дисциплин (модулей), практик, к 
изданиям электронных библиотечных систем и электронным образовательным ресурсам, 
указанным в рабочих программах;  

− формирование электронного портфолио обучающегося, в том числе сохранение работ 
обучающегося, рецензий и оценок на эти работы со стороны любых участников образовательного 
процесса; 

− фиксацию хода образовательного процесса, результатов промежуточной аттестации и 
результатов освоения программы бакалавриата; 

− проведение учебных занятий, процедур оценки результатов обучения, реализация 
которых предусмотрена с применением электронного обучения, дистанционных образовательных 
технологий; 

− взаимодействие между участниками образовательного процесса, в том числе синхронное 
и (или) асинхронное взаимодействия посредством сети «Интернет».  
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Функционирование электронной информационно-образовательной среды обеспечивается 
соответствующими средствами информационно-коммуникационных технологий и 
квалификацией работников, ее использующих и поддерживающих.  

Дополнительно библиотечный фонд ГГНТУ укомплектован печатными изданиями из 
расчета не менее 0,25 экземпляра каждого издания (в соответствии с наименованиями изданий, 
указанными в рабочих программах дисциплин, программах практик и государственной итоговой 
аттестации).  

Обучающимся обеспечен доступ к современным профессиональным базам данных и 
информационным справочным системам (состав определен в рабочих программах дисциплин 
данной ОП ВО и подлежит ежегодному обновлению при необходимости).  

Учебный процесс в ГГНТУ обеспечен необходимым комплектом лицензионного 
программного обеспечения, а также программного обеспечения свободного доступа, состав 
которого определен в рабочих программах дисциплин данной ОП ВО и подлежит ежегодному 
обновлению, при необходимости. 

 

8.3. Материально-техническое обеспечение ОП ВО 

 

ГГНТУ располагает материально-технической базой, соответствующей действующим 
противопожарным правилам и нормам, и обеспечивающей проведение всех видов 
дисциплинарной и междисциплинарной подготовки, практической и научно-исследовательской 
работ обучающихся, предусмотренных учебным планом по образовательной программе 
«Информационная безопасность» 

Специальные помещения представляют собой учебные аудитории для проведения занятий 
лекционного типа, занятий семинарского типа, групповых и индивидуальных консультаций, 
текущего контроля и промежуточной аттестации, а также помещения для самостоятельной работы 
и помещения для хранения и профилактического обслуживания оборудования. Специальные 
помещения укомплектованы специализированной мебелью и техническими средствами обучения, 
служащими для представления информации большой аудитории.  

Для проведения занятий лекционного типа обеспечены наборы демонстрационного 
оборудования и учебно-наглядных пособий с тематическими иллюстрациями, соответствующие 
тематике, отраженной в рабочих программах дисциплин (модулей) по данной ОП ВО. 

Перечень материально-технического обеспечения, необходимого для реализации 
образовательной программы «Информационная безопасность», включает в себя лабораторное 
оборудование для обеспечения преподавания дисциплин (модулей), осуществления научно-

исследовательской деятельности и подготовки выпускной квалификационной работы, а также для 
обеспечения проведения практик.  

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой 
с возможностью подключения к сети "Интернет" и обеспечением доступа в электронную 
информационно-образовательную среду университета.  

В рабочих программах дисциплин, программах практик и государственной итоговой 
аттестации представлено материально-техническое обеспечение, необходимое для их реализации. 

Полное материально-техническое обеспечение образовательной программы 

«Информационная безопасность» в соответствии с учебным планом представлено на сайте 
ГГНТУ. 

 

8.4. Финансовое обеспечение ОП ВО 

 

Финансовое обеспечение реализации данной ОП ВО осуществляется в объеме не ниже 
значений базовых нормативных затрат на оказание государственных услуг в сфере образования 
для данного уровня образования и направления подготовки с учетом корректирующих 
коэффициентов к базовым нормативам, определяемых Министерством образования и науки 
Российской Федерации. 
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8.5. Условия для обеспечения образовательного процесса по программы для лиц с ОВЗ 

 

Обучение обучающихся с ограниченными возможностями здоровья осуществляется на 
основе образовательных программ, адаптированных для обучения указанных обучающихся с 
учетом особенностей их психофизического развития, индивидуальных возможностей и состояния 
здоровья. 

В ГГНТУ созданы специальные условия для обучения по данной образовательной 
программе, включающие специальные технические средства обучения, методы обучения, 
обеспечение доступа в учебные корпуса университета, по запросу обучающегося предоставляются 
услуги ассистента. 

Для лиц с ограниченными возможностями здоровья разрабатывается адаптированная 
образовательная программа, индивидуальный учебный план с учетом особенностей их 
психофизического развития и состояния здоровья. 

На официальном сайте ГГНТУ (https://gstou.ru/) разработана страница по инклюзивному 
образованию. 
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Раздел 9. ХАРАКТЕРИСТИКА СОЦИАЛЬНО-КУЛЬТУРНОЙ СРЕДЫ  
ОБРАЗОВАТЕЛЬНОЙ ОРГАНИЗАЦИИ, ОБЕСПЕЧИВАЮЩАЯ РАЗВИТИЕ  

УНИВЕРСАЛЬНЫХ КОМПЕТЕНЦИЙ СТУДЕНТОВ 

 
Социокультурная среда образовательной организации - совокупность ценностей и принци-

пов, социальных структур, людей, технологий, создающих особое пространство, взаимодейству-
ющее с личностью, формирующее его профессиональную и мировоззренческую культуру; это про-
текающее в условиях высшего учебного заведения взаимодействие субъектов, обладающих опре-
делённым культурным опытом, и подкрепленное комплексом мер организационного, методиче-
ского, психологического характера. Средовой подход в образовании и воспитании предполагает 
не только возможность использовать социокультурный воспитательный потенциал среды, но и це-
ленаправленно изменять среду в соответствии с целями воспитания, т.е. является специфической 
методологией для выявления и проектирования личностно-развивающих факторов (компетенций). 

Социокультурная среда выступает как важный ресурс развития общекультурных и профес-
сиональных компетенций. Ее влияние имеет особенности: 

- опыт, полученный на учебных занятиях, не содержит внутренних механизмов переноса на 
другие практики, в то время как в социокультурной среде формируются умения, компетенции, 
связанные с таким переносом, поскольку студент сам проходит этап инициации действия; 

- источником активности в искусственных практиках является преподаватель, а в среде — 

сам студент, что обеспечивает превращение его в субъект образования; 
- при всех попытках создать систему воспитательной работы совокупность отдельных ме-

роприятий никогда не приобретет целостность вне социокультурной среды 

- любая область жизни образовательной организации при организации соответствующей 
специальной рефлексии и коммуникации может стать местом получения опыта применения соци-
альных компетенций. 

Социокультурную среду характеризуют свойства: 
- многофакторность, включая культурные, социальные, учебные, воспитательные и др. фак-

торы, которые в свою очередь также являются многофакторными; 
- системность, т.к. факторы, будучи определенным образом организованы, проявляют 

устойчивое единство, взаимосвязь и взаимовлияние; 
- ресурсность, т.к. каждый из факторов среды имеет или может иметь воздействие на раз-

витие компетенций; 
- структурированность, т.к. вышеназванные факторы могут быть иметь большее или мень-

шее влияние на студента; 
- конструированность, т.к. факторы среды могут располагаться соответствующим образом 

в результате проектирования и моделирования; 
-управляемость, т.к. без управленческих процессов эффективное конструирование социо-

культурной среды практически невозможно. 
Социокультурная среда образовательной организации есть составляющая единой социо-

культурной среды. На ее состояние и функционирование оказывает воздействие совокупность 
факторов различного уровня. К макрофакторам относятся высшие уровни и детерминирующие си-
стемы (глобальные мировые процессы, состояние экономики, развитость гражданского общества 
и его институтов, политический режим, социальная политика, наличие природных ресурсов, каче-
ство человеческих ресурсов). Факторами микроуровня, влияющими на социокультурную среду, 
выступают личностные особенности входящих в нее субъектов: мировоззрение, ценностные ори-
ентации, потребности, интересы. С позиций компетентностного подхода среда образовательной 
организации способна принимать воздействия названных факторов, изменяться под их влиянием, 
адаптироваться путем реорганизации или самоорганизации, усиливать или нивелировать их. Та-
ким образом, социокультурная среда образовательной организации конструируется и действует 
как открытая система. 



30 

 

ГГНТУ им.акад. М.Д. Миллионщикова является одновременно и составной частью системы 
образования как социального института, и элементом большой корпорации - нефтегазовой от-
расли. Поэтому в качестве фундаментального методологического принципа ее конструирования 
выбран принцип создания корпоративной среды и развития корпоративной культуры.  

Ключевыми элементами формируемой в университете корпоративной культуры являются: 
корпоративные ценности; корпоративные традиции; корпоративные этика и этикет; корпоратив-
ные коммуникации; здоровый образ жизни. 

Второй важнейший системный принцип конструирования социокультурной среды и орга-
низации системы учебно-воспитательной работы – органическая взаимосвязь учебной и внеучеб-
ной деятельности. Общественная деятельность создает оптимальные условия для формирования и 
развития социальных компетенций, стимулирует социальную активность, активную жизненную 
позицию. Поэтому методы преподавания гуманитарных дисциплин в университете ориентиро-
ваны на вовлечение студентов во внеаудиторную работу.  

Приведем несколько примеров практических заданий для самостоятельной работы студен-
тов по социогуманитарным дисциплинам: 

- подготовка и реализация социально значимых проектов, участие в конкурсах; 
- работа в органах студенческого самоуправления, создание новых молодежных объедине-

ний; 
- участие в избирательных кампаниях, выступления перед молодежью с аналитическими 

докладами о политических партиях, политических лидерах и технологиях; 
- проведение самостоятельных социологических и политологических исследований, уча-

стие в исследовательских проектах кафедр; 
- участие в дискуссионных телевизионных программах и ток-шоу; 
- подготовка и проведение профориентационных выступлений перед школьниками; 
- участие в PR-деятельности образовательной организации, работа в иных средствах массо-

вой информации; 
- участие в организации и проведении мероприятий интеллектуального и творческого ха-

рактера; 
- подобные инновационные образовательные технологии обеспечивают: во-первых, повы-

шение мотивации к обучению, во-вторых прямое использование студентами изучаемых социогу-
манитарных дисциплин и получаемых знаний в продуктивной деятельности, а, в-третьих дальней-
шую самоорганизацию социокультурной среды университета. 

Таблица 6 

Характеристики социально-культурной среды образовательной организации,  
обеспечивающие развитие общекультурных и общепрофессиональных компетенций  
студентов 

№ 

п/п 

Характеристики социально-культурной среды образователь-
ной организации 

Общекультурные 
и общепрофессио-

нальные компе-
тенции студентов 

УЧЕБНО-ВОСПИТАТЕЛЬНАЯ, КУЛЬТУРНО-МАССОВАЯ И КУРАТОРСКАЯ  

РАБОТА   

1. 
Реализация системы материального поощрения студентов за 
успехи в учебе и активное участие в общественной жизни ГГНТУ  

УК-2 Способен 

определять круг 

задач в рамках 

поставленной 

цели и выбирать 

оптимальные спо-
собы их решения, 

2. 
Организация и контроль проведения воспитательной работы в ин-
ститутах 

3. 
Организация воспитательной работы в академических группах, 
контроль работы кураторов и наставников академических групп 

4. Организация работы студенческих объединений 

5. Организация дежурства в корпусах и на прилегающих территориях 
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6. 

Организация и проведение мероприятий, направленных на профи-
лактику религиозного экстремизма, терроризма, правонарушений, 
наркомании и ВИЧ-инфекции среди студентов, профилактику и 
предотвращение асоциального поведения студенческой молодёжи 

исходя из дей-
ствующих право-
вых норм, имею-
щихся ресурсов и 
ограничений; 

 

УК-3 Способен 
осуществлять 
социальное 
взаимодействие и 
реализовывать 
свою роль в 
команде 

 

УК-4 Способен 
осуществлять 
деловую 
коммуникацию в 
устной и 
письменной 
формах на 
государственном 
языке Российской 
Федерации 

иностранном(ых) 
языке(ах) 
 

 

УК-5 Способен 
воспринимать 
межкультурное 
разнообразие 
общества в 
социально-

историческом, 
этическом и 
философском 
контекстах; 

 

УК-6 Способен 
управлять своим 
временем, 
выстраивать и 
реализовывать 
траекторию 
саморазвития на 
основе принципов 
образования в 
течение всей 
жизни; 

 

УК-7 Способен 

7. 
Праздничное мероприятие «День знаний -Посвящение в сту-
денты»  

8. Проведение собраний с первокурсниками 

9. Мероприятия, посвященные Дню чеченской женщины 

10. 

Мероприятия по популяризации театрального искусства среди 
студентов: организованное посещение спектаклей Государствен-
ного драматического театра им. Х. Нурадилова, Молодежного те-
атра «Серло», Русского драматического театра им. М.Ю. Лермон-
това и др. 

11. 
Организация поездок по культурно-историческим местам Чечен-
ской Республики, посещение святых мест - Зияртов 

12. 
Организация и проведение субботников на прилегающих к объек-
там ГГНТУ территориях, участие в республиканских и городских 
субботниках 

13. 

Проведение встреч (в каждом институте) с представителями Ду-
ховного управления мусульман Чеченской Республики и Департа-
мента Правительства Чеченской Республики по связям с обще-
ственными и религиозными организациями 

14. 
Проведение круглых столов, посвященных выдающимся истори-
ческим деятелям Чечни 

15. 
Встречи студентов с представителями Управления Госнарко-
контроля РФ по Чеченской Республике и медико-профилактиче-
ских центров 

16. 
Встречи студентов с представителями правоохранительных орга-
нов 

17. 
Организация и проведение мероприятий, направленных на анти-
коррупционное просвещение и формирование антикоррупцион-
ного мировоззрения обучающихся 

18. 
Проведение плановых медицинских осмотров и диспансеризация 
ППС, сотрудников и студентов 

19. 
Участие студентов и сотрудников ГГНТУ в республиканских об-
щественно- массовых мероприятиях 

20. 
Проведение проверок по выявлению нарушителей Правил внут-
реннего распорядка ГГНТУ 

21. 
Участие студентов ГГНТУ в республиканских молодежных обще-
ственных организациях 

22. 
Праздничные мероприятия, посвященные Дню молодежи Чечен-
ской Республики 

23. 
Участие в праздничных мероприятиях, посвященных Дню города 
г. Грозный 

24. 
Организация выставки достижений ГГНТУ, посвященный Дню 
города 

25. 
Участие студентов во Всероссийском проекте «Ты - предприни-
матель» 

26. Межфакультетский фестиваль танцев 

27. Мероприятие, посвященное Дню матери 
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28. Игры лиги КВН ГГНТУ поддерживать 

должный уро-
вень физической 

подготовленно-
сти для обеспе-
чения полноцен-
ной социальной 

и профессио-
нальной деятель-
ности; 

 

УК-8 Способен 
создавать и под-
держивать без-
опасные условия 
жизнедеятельно-
сти для сохране-
ния природной 
среды, обеспече-
ния устойчивого 
развития обще-
ства, в том числе 
при возникнове-
нии чрезвычай-
ных ситуаций; 

 

УК-9 Способен 
принимать обос-
нованные эконо-
мические реше-
ния в различных 
областях жизне-
деятельности; 

 

УК-10 Способен 
формировать не-
терпимое отно-
шение к корруп-
ционному пове-
дению 

 

 

 

  

29. Мероприятие, посвященное Дню молодежи 

30. 
Организация участия сборной команды КВН ГГНТУ в республи-
канском фестивале КВН «Кубок Главы Чеченской Республики» 

31. 
Проведение родительских собраний перед началом зачетно-экза-
менационной сессии (в академических группах 1 и 2 курсов) 

32. 
Праздничные новогодние мероприятия, праздничное оформление 
корпусов ГГНТУ 

33. 
Праздничное мероприятие, посвященное Международному жен-
скому дню 8 Марта 

34. 
Проведение студенческого конкурса на знание чеченского теат-
рального искусства 

35. 
Проведение студенческого конкурса на знание изобразительного 
искусства 

36. 
Проведение студенческого конкурса на знание чеченского фольк-
лора 

37. 
Организация творческих литературно-поэтических вечеров, вы-
ставок работ студентов, встречи с представителями творческой 
интеллигенции  

38. 
Организация встреч студентов с представителями законодатель-
ной и исполнительной власти 

39. 
Организация комплекса мероприятий в рамках фестиваля художе-
ственного творчества «Студенческая весна» – 2022» 

40. 
XI Республиканский конкурс молодежных проектов и программ 
«НТТМ ЧР – 2022» 

41. 
Участие студентов и аспирантов в акции безвозмездного донор-
ства 

42. 

Комплекс мероприятий, посвященных Дню чеченского языка: 
торжественное праздничное мероприятие, проведение куратор-
ских часов «О роли языка в сохранении культурных ценностей 
народа», конкурс викторина «Знатоки родного языка» 

43. 
Участие в республиканских программах и проектах, посвященных 
Дню чеченского языка 

44. 

Мероприятия, посвященные празднованию Победы в Великой 
Отечественной войне 1941-1945 годов: учебные лекции, семи-
нары и мастер-классы по вопросам предотвращения фальсифика-
ции истории и искажения событий ВОВ 1941-1945 годов; органи-
зация выставки, посвященной сохранению исторической памяти и 
достоверности информации о событиях ВОВ 1941-1945 годов; 
участие в студенческой эстафете «Вечный огонь Победы», 
направленной на передачу памятного огня по городам России: от 
Калининграда до Владивостока; студенческий Бал Победы, патри-
отический марафон «Песни Великой Победы», участие в Между-
народной акции «Бессмертный полк» 

45. Мероприятия, посвященные Дню Памяти и скорби 

46. 
Мероприятия, посвященные 

Памяти первого Президента ЧР Героя России Ахмат-Хаджи Ка-
дырова 
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47. Организация анкетирования студентов   

48. 
Круглый стол «Россия - великая наша держава», посвященный 
Дню России   

49. Мероприятие, приуроченное Дню молодежи России 

50. 
Проведение торжественного мероприятия «День выпускника - 
Ярмарка вакансий» 

51. 
Мероприятия, посвященные памяти первого Президента Чечен-
ской Республики Ахмат-Хаджи Кадырова 

52. 
Участие сборной команд ГГНТУ в чемпионатах Чеченской Рес-
публики  

53. 
Организация и проведение внутривузовских спортивных соревно-
ваний  

54. Участие лучших спортсменов ГГНТУ во всероссийских турнирах 

55. Подготовка и издание вузовской газеты «За нефтяные кадры»  

56. 
Информационное обслуживание официального сайта универси-
тета 

57. 
Освещение мероприятий, проводимых в ГГНТУ в республикан-
ских и федеральных печатных и электронных изданиях и на кана-
лах ТВ 
УЧАСТИЕ В ГРАНТОВЫХ КОНКУРСАХ НА РЕАЛИЗАЦИЮ СОЦИАЛЬНЫХ И  

МОЛОДЕЖНЫХ ПРОЕКТОВ 

58. Конкурс Росмолодежи по поддержке Медиа-проектов. 
УК-5 Способен 
воспринимать 
межкультурное 
разнообразие 
общества в 
социально-

историческом, 
этическом и 
философском 
контекстах; 

 

УК-6 Способен 
управлять своим 
временем, 
выстраивать и 
реализовывать 
траекторию 
саморазвития на 
основе принципов 
образования в 
течение всей жизни; 

 

59. 

Конкурсный отбор на предоставление субсидий из федерального 
бюджета некоммерческим организациям, в том числе молодеж-
ным и детским общественным объединениям, на проведение ме-
роприятий по содействию патриотическому воспитанию граждан 
Российской Федерации. 

60. 
Всероссийский конкурс молодежных проектов среди образова-
тельных организаций высшего образования. 

61. 
Всероссийский конкурс молодежных проектов среди физических 
лиц. 

62. 
Конкурс на предоставление грантов Президента Российской Фе-
дерации на развитие гражданского общества. 

63. 
Организация и проведение предметных олимпиад среди школьни-
ков выпускных классов  по математике, физике, информатике и 
химии 

64. 
Конкурс программ содействия развитию малых предприятий в 
научно-технической сфере «УМНИК 

65. Межфакультетские турниры по интеллектуальным играм 

66. 
Участие студентов ГГНТУ в республиканских интеллектуальных 
играх 

УЧАСТИЕ В ФОРУМНОЙ КАМПАНИИ  

67. Северо-Кавказский молодежный форум «Машук». УК-2 Способен опре-
делять круг задач в 
рамках поставленной 68. Всероссийский молодежный образовательный форум «Таврида». 
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69. 
Республиканский конкурс молодежных проектов и программ 
«Научно-техническое творчество молодежи Чеченской Респуб-
лики». 

цели и выбирать оп-
тимальные способы 
их решения, исходя 
из действующих пра-
вовых норм, имею-
щихся ресурсов и 
ограничений; 

УК-5 Способен 
воспринимать 
межкультурное 
разнообразие 
общества в социально-

историческом, 
этическом и 
философском 
контекстах; 
УК-6 Способен 
управлять своим 
временем, 
выстраивать и 
реализовывать 
траекторию 
саморазвития на 
основе принципов 
образования в течение 
всей жизни; 

70. Международный молодежный туристический форум «Беной». 

71. 
Всероссийском молодежном образовательном форуме «Тер-
ритория смыслов». 

72. 
В Росмолодежи продолжается серия прямых эфиров по Всерос-
сийской форумной кампании. 

СПОРТИВНЫЕ МЕРОПРИЯТИЯ 

73. 
Участие сборной команд ГГНТУ в чемпионатах Чеченской Рес-
публики 

УК-2 Способен опре-
делять круг задач в 
рамках поставленной 
цели и выбирать оп-
тимальные способы 
их решения, исходя 
из действующих пра-
вовых норм, имею-
щихся ресурсов и 
ограничений; 

УК-4 Способен 
осуществлять деловую 
коммуникацию в 
устной и письменной 
формах на 
государственном 
языке Российской 
Федерации 

иностранном(ых) 
языке(ах); 
УК-5 Способен 
воспринимать 
межкультурное 
разнообразие 
общества в социально-

историческом, 
этическом и 
философском 
контекстах; 
УК-6 Способен 
управлять своим 
временем, 
выстраивать и 
реализовывать 
траекторию 

74. Организация работы спортивных секций 

75. Участие лучших спортсменов ГГНТУ во всероссийских турнирах. 
76. Чемпионат ГГНТУ по игровым видам спорта 

77. 
Межфакультетский турнир по армреслингу, посвященный между-
народному Дню отказа от курения 

78. 
Межфакультетский турнир по шахматам, посвященный Дню 
народного единства  

79. 
Зимний межфакультетский турнир по военно-спортивной игре 
ПЕЙНТ-БОЛ 

80. 
Открытый чемпионат ГГНТУ по вольной борьбе, посвященный 
памяти первого Президента Чеченской Республики А-Х. Кады-
рова 

81. Турнир по каратэ, посвященный Дню Победы 

82. 
Комплекс спортивных мероприятий в рамках реализации проекта 
«Развитие студенческих объединений» 

83. 
Организация выезда студентов в оздоровительно-спортивный ла-
герь и проведение физкультурно-оздоровительных и культурно-

массовых мероприятий 

https://vk.com/terrascientiaforum
https://vk.com/terrascientiaforum
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саморазвития на 
основе принципов 
образования в течение 
всей жизни; 

УК-7 Способен под-
держивать должный 
уровень физической 
подготовленности 
для обеспечения 
полноценной соци-
альной и профессио-
нальной деятельно-
сти; 

ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 

84. 
Подготовка и издание ежемесячной газеты ГГНТУ «За нефтяные 
кадры»  

УК-5 Способен 
воспринимать 
межкультурное 
разнообразие 
общества в социально-

историческом, 
этическом и 
философском 
контекстах; 

 

УК-6 Способен 
управлять своим 
временем, 
выстраивать и 
реализовывать 
траекторию 
саморазвития на 
основе принципов 
образования в течение 
всей жизни;  

85. 
Информационное обслуживание официального сайта универси-
тета и сайтов факультетов  

86. 
Освещение мероприятий, проводимых в ГГНТУ в республикан-
ских и федеральных печатных и электронных изданиях и на кана-
лах ТВ (ГТРК, ЧГТРК «Вайнах», «Даймохк») 

87. 
Обеспечение доступа студентов, аспирантов и сотрудников 
ГГНТУ к внешним электронно-библиотечным системам  

88. Организация книжных выставок в библиотеке института 

89. 
Пополнение фонда научно – технической и художественной лите-
ратуры 
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Раздел 10. ТРЕБОВАНИЯ К ПРИМЕНЯЕМЫМ МЕХАНИЗМАМ ОЦЕНКИ 
КАЧЕСТВА ОБРАЗОВАТЕЛЬНОЙ ДЕЯТЕЛЬНОСТИ И ПОДГОТОВКИ 
ОБУЧАЮЩИХСЯ ПО ПРОГРАММЕ 

 

Качество подготовки обучающихся по образовательной программе бакалавриата/ специа-
литета/магистратуры определяется в рамках системы внутренней оценки и внешней оценки. 

При проведении регулярной внутренней оценки качества образовательной деятельности 
(текущего контроля и промежуточной аттестации) ГГНТУ привлекает работодателей. 

Внешняя оценка качества осуществляется с целью подтверждения соответствия образова-
тельной деятельности по данной программе требованиям федерального государственного образо-
вательного стандарта высшего образования. 
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Приложение 1 

Перечень обобщенных трудовых функций и трудовых функций, имеющих отношение к  профессиональной  

деятельности выпускника программы высшего образования 
 

по направлению подготовки / специальности:  10.03.01 – Информационная безопасность  
 (код, наименование) 

 

Код и наименование     

профессионального 

стандарта 

Обобщенные трудовые функции Трудовые функции 

Код Наименование Уровень 

квалификации  

Наименование Код Уровень 

квалификации  

06.032 Специалист по 
безопасности компьютер-
ных систем и сетей 

В Администрирование средств защиты 
информации в компьютерных систе-
мах и сетях 

6 Администрирование средств за-
щиты информации прикладного и 
системного программного обеспе-
чения 

В/03.6 6 

06.033 Специалист по за-
щите информации в авто-
матизированных систе-
мах 

 

В Обеспечение защиты информации в 
автоматизированных системах, ис-
пользуемых в том числе на объектах 
критической информационной инфра-
структуры, в отношении которых от-
сутствует необходимость присвоения 
им категорий значимости, в процессе 
их эксплуатации 

6 Управление защитой информации 
в автоматизированных системах B/03.6 6 

Аудит защищенности информации 
в автоматизированных системах B/06.6. 

06.034 Специалист по 
технической защите ин-
формации 

В Проведение работ по установке и тех-
ническому обслуживанию защищен-
ных средств обработки информации 

6 Проведение работ по установке, 
настройке, испытаниям и техниче-
скому обслуживанию защищенных 
технических средств обработки ин-
формации 

В/01.6 6 
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Приложение 2 

Матрица компетенций 

Дисциплина Компетенции Индикаторы 

История  России УК-5 УК-5.1. УК-5.2. УК-5.3. 

Философия УК-5 УК-5.1. УК-5.2. УК-5.3. 

Иностранный язык УК-4 УК-4.1. УК-4.2. УК-4.3. 

Безопасность 
жизнедеятельности 

УК-8 УК-8.1. УК-8.2. УК-8.3. 

Физическая культура и спорт УК-7 УК-7.1. УК-7.2. УК-7.3. 

Экономика УК-9 УК-9.1. УК-9.2. УК-9.3. 

Русский язык и культура 
речи 

УК-4 УК-4.1. УК-4.2. УК-4.3. 

Математика ОПК-3 ОПК-3.1. ОПК-3.2. ОПК-3.3. 

Информатика УК-1 УК-1.1. УК-1.2. УК-1.3. 

Экология УК-8 УК-8.1. УК-8.2. УК-8.3. 

Правоведение УК-2 УК-2.1. УК-2.2. УК-2.3. 

УК-10 УК-10.1. УК-10.2. УК-10.3. 

Основы российской 
государственности 

УК-5 УК-5.1. УК-5.2. УК-5.3. 

Теоретические основы 
информатики 

ОПК-3 ОПК-3.1. ОПК-3.2. ОПК-3.3. 

Основы информационной 
безопасности 

ОПК-1 ОПК-1.1. ОПК-1.2. ОПК-1.3. 

ОПК-5 ОПК-5.1. ОПК-5.2. ОПК-5.3. 

ОПК-6 ОПК-6.1. ОПК-6.2. ОПК-6.3. 

Физика ОПК-4 ОПК-4.1. ОПК-4.2. ОПК-4.3. 

ОПК-11 ОПК-11.1. ОПК-11.2. ОПК-11.3. 

Технологии программирования ОПК-7 ОПК-7.1. ОПК-7.2. ОПК-7.3. 

Программирование ОПК-2 ОПК-2.1. ОПК-2.2. ОПК-2.3. 

ОПК-7 ОПК-7.1. ОПК-7.2. ОПК-7.3. 

Электротехника ОПК-4 ОПК-4.1. ОПК-4.2. ОПК-4.3. 

ОПК-11 ОПК-11.1. ОПК-11.2. ОПК-11.3. 

Электроника и 
схемотехника 

ОПК-4 ОПК-4.1. ОПК-4.2. ОПК-4.3. 

ОПК-11 ОПК-11.1. ОПК-11.2. ОПК-11.3. 
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Аппаратные средства 
вычислительной техники 

ОПК-2 ОПК-2.1. ОПК-2.2. ОПК-2.3. 

Объектно- ориентированное 
программирование 

ОПК-2 ОПК-2.1. ОПК-2.2. ОПК-2.3. 

ОПК-7 ОПК-7.1. ОПК-7.2. ОПК-7.3. 

Сети и системы передачи инфор-
мации 

ОПК-2 ОПК-2.1. ОПК-2.2. ОПК-2.3. 

ОПК-2.1 ОПК-2.1.1. ОПК-2.1.2. ОПК-2.1.3. 

Основы управления 
информационной 
безопасностью 

ОПК-2.1 ОПК-2.1.1. ОПК-2.1.2. ОПК-2.1.3. 

ОПК-2.2 ОПК-2.2.1. ОПК-2.2.2. ОПК-2.2.3. 

Основы управления 
информационной 
безопасностью 

ОПК-8 ОПК-8.1. ОПК-8.2. ОПК-8.3. 

Программно- аппаратные сред-
ства защиты информации 

ОПК-2 ОПК-2.1. ОПК-2.2. ОПК-2.3. 

ОПК-2.3 ОПК-2.2.1. ОПК-2.2.2. ОПК-2.2.3. 

Защита информации от утечки по 
техническим каналам 

ОПК-9 ОПК-9.1. ОПК-9.2. ОПК-9.3. 

ОПК-10 ОПК-10.1. ОПК-10.2. ОПК-10.3. 

Документоведение ОПК-8 ОПК-8.1. ОПК-8.2. ОПК-8.3. 

Организационное и правовое обес-
печение информационной безопас-
ности 

ОПК-5 ОПК-5.1. ОПК-5.2. ОПК-5.3. 

ОПК-6 ОПК-6.1. ОПК-6.2. ОПК-6.3. 

ОПК-10 ОПК-10.1. ОПК-10.2. ОПК-10.3. 

Защита информационных про-
цессов в компьютерных систе-
мах 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-4 ПК-4.1. ПК 4.2. ПК 4.3. 

Анализ и оценка рисков информаци-
онной безопасности 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-3 ПК-3.1. ПК 3.2. ПК 3.3. 

Базы данных ОПК-1 ОПК-1.1. ОПК-1.2. ОПК-1.3. 

Теория принятия решения и 
методы оптимизации 

ОПК-3 ОПК-3.1. ОПК-3.2. ОПК-3.3. 

ОПК-12 ОПК-12.1. ОПК-12.2. ОПК-12.3. 

Информационные технологии в 
управлении проектами 

ПК-2 ПК 2.1. ПК 2.2. ПК 2.3. 

Web - 
программирование 

ОПК-7 ОПК-7.1. ОПК-7.2. ОПК-7.3. 

Введение в искусственный 
интеллект 

ОПК-7 ОПК-7.1. ОПК-7.2. ОПК-7.3. 
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Управление данными ОПК-1 ОПК-1.1. ОПК-1.2. ОПК-1.3. 

Искусственный интеллект в 
информационной безопасно-
сти 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-4 ПК-4.1. ПК 4.2. ПК 4.3. 

Методы и средства защиты инфор-
мации в системах документообо-
рота 

ОПК-2.1 ОПК-2.1.1. ОПК-2.1.2. ОПК-2.1.3. 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-4 ПК-4.1. ПК 4.2. ПК 4.3. 

Проектирование и эксплуата-
ция защищенных информаци-
онных систем 

ОПК-6 ОПК-6.1. ОПК-6.2. ОПК-6.3. 

ОПК-12 ОПК-12.1. ОПК-12.2. ОПК-12.3. 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-2 ПК 2.1. ПК 2.2. ПК 2.3. 

Комплексное обеспечение за-
щиты информации объекта инфор-
матизации 

ОПК-10 ОПК-10.1. ОПК-10.2. ОПК-10.3. 

ОПК-2.1 ОПК-2.1.1. ОПК-2.1.2. ОПК-2.1.3. 

ОПК-2.3 ОПК-2.3.1. ОПК-2.3.2. ОПК-2.3.3. 

Аттестация объектов 
информатизации 

ОПК 2.1 ОПК-2.1.1. ОПК-2.1.2. ОПК-2.1.3. 

ОПК 2.4 ОПК-2.4.1. ОПК-2.4.2. ОПК-2.4.3. 

Прикладная физическая культура и 
спорт 

УК-7 УК-7.1. УК-7.2. УК-7.3. 

Управление персоналом при обеспе-
чении информационной безопасно-
сти 

ПК-2 ПК 2.1. ПК 2.2. ПК 2.3. 

ПК-3 ПК-3.1. ПК 3.2. ПК 3.3. 

Технологии облачных вычислений 
и виртуализации 

ОПК-1 ОПК-1.1. ОПК-1.2. ОПК-1.3. 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-4 ПК-4.1. ПК 4.2. ПК 4.3. 

Анализ данных в информаци-
онной безопасности 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-4 ПК-4.1. ПК 4.2. ПК 4.3. 

Аудит информационной 
безопасности 

ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-3 ПК-3.1. ПК 3.2. ПК 3.3. 

Ознакомительная  практика ОПК-1 ОПК-1.1. ОПК-1.2. ОПК-1.3. 

ОПК-5 ОПК-5.1. ОПК-5.2. ОПК-5.3. 

ОПК-8 ОПК-8.1. ОПК-8.2. ОПК-8.3. 

ОПК-2.3 ОПК-2.3.1. ОПК-2.3.2. ОПК-2.3.3. 

Технологическая  практика ОПК-2 ОПК-2.1. ОПК-2.2. ОПК-2.3. 

ОПК-5 ОПК-5.1. ОПК-5.2. ОПК-5.3. 

ОПК-12 ОПК-12.1. ОПК-12.2. ОПК-12.3. 
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ОПК-2.1 ОПК-2.1.1. ОПК-2.1.2. ОПК-2.1.3. 

ОПК-2.2 ОПК-2.2.1. ОПК-2.2.2. ОПК-2.2.3. 

ОПК-2.3 ОПК-2.3.1. ОПК-2.3.2. ОПК-2.3.3. 

ОПК-2.4 ОПК-2.4.1. ОПК-2.4.2. ОПК-2.4.3. 

Эксплуатационная  практика ОПК-11 ОПК-11.1. ОПК-11.2. ОПК-11.3. 

ОПК-12 ОПК-12.1. ОПК-12.2. ОПК-12.3. 

ОПК-2.1 ОПК-2.1.1. ОПК-2.1.2. ОПК-2.1.3. 

ОПК-2.2 ОПК-2.2.1. ОПК-2.2.2. ОПК-2.2.3. 

ОПК-2.3 ОПК-2.3.1. ОПК-2.3.2. ОПК-2.3.3. 

ОПК-2.4 ОПК-2.4.1. ОПК-2.4.2. ОПК-2.4.3. 

Исследовательская практика ОПК-3 ОПК-3.1. ОПК-3.2. ОПК-3.3. 

ОПК-8 ОПК-8.1. ОПК-8.2. ОПК-8.3. 

ОПК-9 ОПК-9.1. ОПК-9.2. ОПК-9.3. 

ОПК-11 ОПК-11.1. ОПК-11.2. ОПК-11.3. 

ОПК-12 ОПК-12.1. ОПК-12.2. ОПК-12.3. 

Преддипломная  практика ПК-1 ПК-1.1. ПК-1.2. ПК-1.3. 

ПК-2 ПК 2.1. ПК 2.2. ПК 2.3. 

ПК-3 ПК-3.1. ПК 3.2. ПК 3.3. 

ПК-4 ПК-4.1. ПК 4.2. ПК 4.3. 

Чеченский язык УК-4 УК-4.1. УК-4.2. УК-4.3. 

Психология и этика УК-3 УК-3.1. УК-3.2. УК-3.3. 

УК-6 УК-6.1. УК-6.2. УК-6.3. 

Основы инклюзивного  образования УК-6 УК-6.1. УК-6.2. УК-6.3. 

Технологическое 
предпринимательство 

УК-2 УК-2.1. УК-2.2. УК-2.3. 

УК-3 УК-3.1. УК-3.2. УК-3.3. 

Основы военной подготовки УК-8 УК-8.1. УК-8.2. УК-8.3. 
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