
АННОТАЦИИ 

на рабочие программы дисциплин и профессиональных модулей 

программы подготовки специалистов среднего звена 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

 

 

АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.01 Русский язык 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.01 Русский язык 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Русский язык» является 

обязательной частью общеобразовательного цикла образовательной программы 

СПО в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

– сформированность понятий о нормах русского литературного языка и 

применение знаний о них в речевой практике; 

– орфоэпические, лексические, грамматические и пунктуационные нормы 

речевого поведения в социально-культурной, учебно-научной, официально-

деловой сферах общения. 

В результате освоения дисциплины обучающийся должен знать: 

– анализировать языковые единицы с точки зрения правильности, 

точности и уместности их употребления;  
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– применять в практике речевого общения основные орфоэпические, 

лексические, грамматические нормы современного русского литературного 

языка; 

– соблюдать в практике письма орфографические и пунктуационные 

нормы современного русского литературного языка. 
 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 09. Пользоваться профессиональной документацией на государственном 

и иностранном языках 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 135 часов 

Промежуточная аттестация – экзамен. 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.02 Литература 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.02 Литература 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Литература» является 

обязательной частью общеобразовательного цикла образовательной программы 

СПО в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

– содержание изученных литературных произведений;  

– основные факты жизни и творчества писателей-классиков XIX - XX 

вв.;  

– основные закономерности историко-литературного процесса и черты 

литературных направлений;  

– основные теоретиколитературные понятия. 

В результате освоения дисциплины обучающийся должен знать: 

– воспроизводить содержание литературного произведения;  

– выявлять авторскую позицию;  

– выразительно читать изученные произведения (или их фрагменты), 

соблюдая нормы литературного произношения;  

– аргументировано формулировать свое отношение к прочитанному 

произведению;  

– анализировать и интерпретировать художественное произведение, 

используя сведения по истории и теории литературы (тематика, проблематика, 

нравственный пафос, система образов, особенности композиции, 



изобразительно-выразительные средства языка, художественная деталь); 

анализировать эпизод (сцену) изученного произведения, объяснять его связь с 

проблематикой произведения. 
 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности; 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по финансовой грамотности в различных жизненных 

ситуациях; 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста; 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения; 

ОК 09. Пользоваться профессиональной документацией на государственном 

и иностранном языках. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 66 часов 

Промежуточная аттестация – Дифференцированный зачет. 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.03 Математика 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.03 Математика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Математика» является 

обязательной частью общеобразовательного цикла образовательной программы 

СПО в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

– выполнять действия над числами, обыкновенными и десятичными 

дробями; 

– решать задачи на проценты, находить процент от числа и число по 

его проценту; 

– выполнять тождественные преобразования выражений, 

содержащих степени, корни, логарифмы; 

– находить значения тригонометрических функций; 

– решать простейшие линейные, квадратные, показательные, 

логарифмические и тригонометрические уравнения и неравенства; 

– вычислять производные элементарных функций; 

– вычислять вероятность случайных событий. 

В результате освоения дисциплины обучающийся должен знать: 

– правила сложения, вычитания, умножения и деления целых чисел, 

обыкновенных и десятичных дробей; 

– свойства арифметического корня натуральной степени; 

– свойства степени с рациональным показателем; 



– свойства логарифмов и основное логарифмическое тождество; 

– основные тригонометрические формулы; 

– производные элементарных функций; 

– правила дифференцирования; 

– классическое определение вероятности; 

– понятия случайного события, достоверного и невозможного 

событий; 

– понятия моды, размаха и среднего арифметического числового ряда. 
 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно   

к различным контекстам  

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности  

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по финансовой грамотности в различных жизненных 

ситуациях  

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде  

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста  

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения  



ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 213 часов 

Промежуточная аттестация – экзамен. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.04 Иностранный язык 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.04 Иностранный язык 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Иностранный язык» 

входит в состав общеобразовательных дисциплин основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- понимать общий смысл четко произнесенных высказываний в пределах 

литературной нормы на известные темы (профессиональные и бытовые); 

- понимать тексты на базовые профессиональные темы; 

- участвовать в диалогах на знакомые общие и профессиональные темы; 

- строить простые высказывания о себе и о своей профессиональной 

деятельности; 

- кратко обосновывать и объяснить свои действия (текущие и 

планируемые); 

- писать простые связные сообщения на знакомые или интересующие 

профессиональные темы; 

- участвовать в обсуждении профессиональных ситуаций, проблем; 

- составлять и оформлять документы необходимые для осуществления 

профессиональной трудовой деятельности; 

- формулировать информационный запрос; 

- пользоваться различными информационно-справочными системами 

для поиска информации; 



- осуществлять поиск, отбор профессиональной документации с 

помощью справочно-правовых систем и др; 

- переводить (со словарем) иностранную профессиональную 

документацию; 

- переводить (со словарем) иностранную профессиональную 

документацию; 

- оформлять результаты оценки соответствия готовой продукции, 

условий ее хранения и транспортировки; 

- формировать пакет документов, необходимых для сертификации 

продукции (услуг)в соответствии с выбранной схемой сертификации и 

требованиями центра стандартизации и сертификации; 

- оформлять производственно-техническую документацию в 

соответствии с действующими требованиями; 

 - выбирать требуемые положения из отраслевых, национальных и 

международных стандартов для разработки стандарта организации; 

- разрабатывать стандарты организации с учетом существующих 

требований к их содержанию и оформлению. 

В результате освоения дисциплины обучающийся должен знать: 

- правила построения простых и сложных предложений на 

профессиональные темы; 

- основные общеупотребительные глаголы (бытовая и профессиональная 

лексика); 

- лексический минимум, относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

- особенности произношения; 

- правила чтения текстов профессиональной направленности; 

- основные правила составления и оформления различных деловых 

документов, необходимых для осуществления профессиональной трудовой 

деятельности; 

- принципы и виды поиска информации в различных поисковых системах; 



- правила обработки информации; 

- формы представления информации виды и типы профессиональной 

документации (инструкции, регламент, техпаспорта, стандарты и др); 

- лексический и грамматический минимум, необходимый для чтения и 

перевода (со словарем) профессиональной документации; 

- нормативные и методические документы, регламентирующие вопросы 

качества продукции; 

- требования нормативных и методических документов, 

регламентирующие вопросы делопроизводства; 

- требования к оформлению документации на подтверждение 

соответствия; 

- виды документов и порядок их заполнения на продукцию, 

несоответствующую установленным правилам. 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 09 Пользоваться профессиональной документацией на государственном 

и иностранном языках. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 117 часов  

Промежуточная аттестация – Дифференцированный зачет. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.06 Физика 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.06 Физика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Физика» входит в состав 

общеобразовательных дисциплин основной образовательной программы в 

соответствии с ФГОС по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- проводить наблюдения, планировать и выполнять эксперименты, 

- выдвигать гипотезы и строить модели, 

- применять полученные знания по физике для объяснения разнообразных 

физических явлений и свойств веществ; 

- практически использовать физические знания; 

- оценивать достоверность естественнонаучной информации; 

- использовать приобретенные знания и умения для решения практических 

задач повседневной жизни, обеспечения безопасности собственной жизни, 

рационального природопользования и охраны окружающей среды; 

- описывать и объяснять физические явления и свойства тел: свойства 

газов, жидкостей и твердых тел; электромагнитную индукцию, 

распространение электромагнитных волн; волновые свойства света; 

излучение и поглощение света атомом; фотоэффект; 

- отличать гипотезы от научных теорий; 

- делать выводы на основе экспериментальных данных; 

- приводить примеры, показывающие, что: наблюдения и эксперимент 



являются основой для выдвижения гипотез и теорий, позволяют проверить 

истинность теоретических выводов; физическая теория дает возможность 

объяснять известные явления природы и научные факты, предсказывать еще 

неизвестные явления; 

- приводить примеры практического использования физических знаний: 

законов механики, термодинамики и электродинамики в энергетике; 

различных видов электромагнитных излучений для развития радио и 

телекоммуникаций, квантовой физики в создании ядерной энергетики, 

лазеров; 

- воспринимать и на основе полученных знаний самостоятельно оценивать 

информацию, содержащуюся в сообщениях СМИ, Интернете, научно-

популярных статьях. 

- применять полученные знания для решения физических задач; 

- определять характер физического процесса по графику, таблице, 

формуле; 

- измерять ряд физических величин, представляя результаты измерений с 

учетом их погрешностей. 

В результате освоения дисциплины обучающийся должен знать: 

- смысл понятий: физическое явление, гипотеза, закон, теория, вещество, 

взаимодействие, электромагнитное поле, волна, фотон, атом, атомное ядро, 

ионизирующие излучения; 

- смысл физических величин: скорость, ускорение, масса, сила, импульс, 

работа, механическая энергия, внутренняя энергия, абсолютная температура, 

средняя кинетическая энергия частиц вещества, количество теплоты, 

элементарный электрический заряд; 

- смысл физических законов классической механики, всемирного тяготения, 

сохранения энергии, импульса и электрического заряда, термодинамики, 

электромагнитной индукции, фотоэффекта; 

- вклад российских и зарубежных ученых, оказавших наибольшее влияние на 

развитие физики. 



В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по финансовой грамотности в различных жизненных 

ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 213 часа  

Промежуточная аттестация – экзамен. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.07 Химия 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.07 Химия 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Химия» входит в состав 

общеобразовательных дисциплин основной образовательной программы в 

соответствии с ФГОС по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

-    сформировать представления: о химической 

составляющей естественнонаучной картины мира, роли химии в познании 

явлений 

- природы, в формировании мышления и культуры

 личности, ее функциональной грамотности, необходимой для решения 

практических задач и экологически обоснованного отношения к своему 

здоровью и природной среде; 

-   уметь соблюдать правила экологически целесообразного поведения в 

быту и трудовой деятельности в целях сохранения своего здоровья и 

окружающей природной среды;  

- учитывать опасность воздействия на живые организмы определенных 

веществ, понимая смысл показателя предельной допустимой концентрации; 

-     уметь проводить расчеты по химическим формулам и уравнениям 

химических реакций с использованием физических величин, 

характеризующих вещества с количественной стороны: массы, объема 

(нормальные условия) газов, количества вещества; использовать системные 



химические знания для принятия решений в конкретных жизненных 

ситуациях. 

В результате освоения дисциплины обучающийся должен знать: 

- определения и оперировать следующими химическими понятиями: вещество, 

химический элемент, атом, молекула, относительные атомная и молекулярная 

массы, ион, аллотропия, изотопы, химическая связь, электроотрицательность, 

валентность, степень окисления, моль, молярная масса, молярный объем 

газообразных веществ, вещества молекулярного и немолекулярного строения, 

растворы, электролит и неэлектролит, электролитическая диссоциация, 

окислитель и восстановитель, окисление и восстановление, тепловой эффект 

реакции, скорость химической реакции, катализ, химическое равновесие, 

углеродный скелет, функциональная группа, изомерия, гомология. 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности; 

ОК 04.Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 34 часа  

Промежуточная аттестация – диф.зачет. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.08 Биология 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.08 Биология 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Биология» входит в состав 

общеобразовательных дисциплин основной образовательной программы в 

соответствии с ФГОС по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

Цель дисциплины «Биология»: сформировать у обучающихся знания и 

умения в области биологии, навыки их применения в практической 

профессиональной деятельности 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

− основные понятия биологии, ее объект, предмет, задачи, методы; 

− основные закономерности живой природы, уровни организации жизни; 

− особенности строения и функций клетки, организма, популяции, вида, 

экосистемы; 

− основные направления эволюции живой природы 

В результате освоения дисциплины обучающийся должен знать: 

– осознавать значение биологии как науки для формирования современной 

естественно-научной картины мира и практической деятельности людей; 

– объяснять основные биологические закономерности и процессы; 

– описывать строение и функции биологических объектов и систем; 

– использовать приобретенные знания и умения в повседневной жизни для 

оценки последствий своей деятельности (и деятельности других людей) по 



отношению к окружающей среде, здоровью других людей и собственному 

здоровью 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности  

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 66 часа  

Промежуточная аттестация – диф.зачет. 

 

 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.09 История 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.09 История 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «История» входит в состав 

общеобразовательных дисциплин основной образовательной программы в 

соответствии с ФГОС по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- ориентироваться в современной экономической, политической и 

культурной ситуации в России и мире; 

- выявлять взаимосвязь отечественных, региональных, мировых 

социально- экономических, политических и культурных проблем; 

- определять значимость профессиональной деятельности по осваиваемой 

профессии (специальности) для развития экономики в историческом 

контексте; 

- демонстрировать гражданско-патриотическую позицию. 

В результате освоения дисциплины обучающийся должен знать: 

- основные направления развития ключевых регионов мира на рубеже веков 

(XX и XXI вв.). 

- сущность и причины локальных, региональных, межгосударственных 

конфликтов в конце XX - начале XXI вв.; 

- основные процессы (интеграционные, поликультурные, миграционные и 

иные) политического и экономического развития ведущих государств и регионов 

мира; 



- назначение международных организаций и основные направления их 

деятельности; 

- о роли науки, культуры и религии в сохранении и укреплении национальных 

и государственных традиций; 

- содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

- ретроспективный анализ развития отрасли. 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 78 часов  

Промежуточная аттестация – Дифференцированный зачет. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД. 10 Обществознание 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД. 10 Обществознание 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Обществознание» входит 

в состав общеобразовательных дисциплин основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

-   ориентироваться в наиболее общих проблемах бытия, познания, 

ценностей, свободы и смысла жизни как основах формирования культуры 

гражданина и будущего специалиста, социокультурный контекст; 

-   выстраивать общение на основе общечеловеческих ценностей. 

В результате освоения дисциплины обучающийся должен знать: 

- основные категории и понятия обществознания; 

- роль обществознания в жизни человека и общества; 

- основы обществознания о бытии; 

- сущность процесса познания; 

- основы научного обществознания; 

- условия формирования личности, свободе и ответственности за 

сохранение жизни, культуры, окружающей среды; 

- о социальных и этических проблемах, связанных с развитием и 

использованием достижений науки, техники и технологий по выбранному 

профилю профессиональной деятельности; 



- общечеловеческие ценности, как основа поведения в коллективе, 

команде. 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам. 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач  

профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по финансовой грамотности в различных жизненных 

ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста. 

ОК 06. Проявлять гражданскопатриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 09. Пользоваться профессиональной документацией на государственном 

и иностранном языках. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 44 часов  

Промежуточная аттестация – Дифференцированный зачет. 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД. 11 География 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД. 11 География 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «География» входит в 

состав общеобразовательных дисциплин основной образовательной программы 

в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

− распознавать задачу и/или проблему в профессиональном и/или 

социальном контексте; 

− анализировать задачу и/или проблему и выделять её составные части; 

− определять этапы решения задачи; 

− выявлять и эффективно искать информацию, необходимую для решения 

задачи и/или проблемы; 

− составлять план действия; 

− определять необходимые ресурсы; 

− владеть актуальными методами работы в профессиональной и смежных 

сферах; 

− реализовывать составленный план; 

− оценивать результат и последствия своих действий (самостоятельно или с 

помощью наставника); 

− определять задачи для поиска информации; 

− определять необходимые источники информации; 

− планировать процесс поиска; структурировать получаемую информацию; 



− выделять наиболее значимое в перечне информации; 

− оценивать практическую значимость результатов поиска; 

− оформлять результаты поиска, применять средства информационных 

технологий для решения профессиональных задач; 

− использовать современное программное обеспечение; 

− использовать различные цифровые средства; 

− для решения профессиональных задач; 

− определять актуальность нормативно-правовой документации в 

профессиональной деятельности; 

− применять современную научную профессиональную терминологию; 

− определять и выстраивать траектории профессионального развития и 

самообразования; 

− выявлять достоинства и недостатки коммерческой идеи; 

− презентовать идеи открытия собственного дела в профессиональной 

деятельности; оформлять бизнес-план; 

− рассчитывать размеры выплат по процентным ставкам кредитования; 

− определять инвестиционную привлекательность коммерческих идей в 

рамках профессиональной деятельности; 

− презентовать бизнес-идею;  

− определять источники финансирования; 

− организовывать работу коллектива и команды; 

− взаимодействовать с коллегами, руководством, клиентами в ходе 

профессиональной деятельности; 

− описывать значимость своей специальности; 

− применять стандарты антикоррупционного поведения; 

− соблюдать нормы экологической безопасности; 

− определять направления ресурсосбережения в рамках профессиональной 

деятельности по  специальности, осуществлять работу с соблюдением; 

принципов бережливого производства; 



− организовывать профессиональную деятельность; 

с учетом знаний об изменении климатических условий региона; 

В результате освоения дисциплины обучающийся должен знать: 

− актуальный профессиональный и социальный контекст, в котором 

приходится работать и жить;  

− основные источники информации и ресурсы для решения задач и проблем 

в профессиональном и/или социальном контексте; 

− алгоритмы выполнения работ в профессиональной и смежных областях; 

− методы работы в профессиональной и смежных сферах; 

− структуру плана для решения задач; 

− порядок оценки результатов решения задач профессиональной 

деятельности; 

− номенклатура информационных источников, применяемых в 

профессиональной деятельности; 

− приемы структурирования информации; 

− формат оформления результатов поиска информации, современные 

средства и устройства информатизации; 

− порядок их применения и программное обеспечение в профессиональной 

деятельности в том числе с использованием цифровых средств; 

− содержание актуальной нормативно-правовой документации; 

− современная научная и профессиональная терминология; 

− возможные траектории профессионального развития и самообразования; 

− основы предпринимательской деятельности основы финансовой; 

грамотности; 

− правила разработки бизнес-планов; 

− порядок выстраивания презентации;  

− кредитные банковские продукты; 

− психологические основы деятельности коллектива, психологические 

особенности личности; 



− особенности социального и культурного контекста; 

− правила оформления документов и построения устных сообщений; 

− сущность гражданско-патриотической позиции, общечеловеческих 

ценностей; 

− значимость профессиональной деятельности по специальности; 

− стандарты антикоррупционного поведения и последствия его нарушения; 

− правила экологической безопасности при ведении профессиональной 

деятельности; 

− основные ресурсы, задействованные в профессиональной деятельности; 

− пути обеспечения ресурсосбережения; 

− принципы бережливого производства; 

− основные направления изменения климатических условий региона. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности; 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по финансовой грамотности в различных жизненных 

ситуациях; 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста; 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 



том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 34 часов  

Промежуточная аттестация – Дифференцированный зачет. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД. 12 Физическая культура 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД. 12 Физическая культура 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Физическая культура» 

входит в состав общеобразовательных дисциплин основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

− использовать физкультурно-оздоровительную деятельность для 

укрепления здоровья, достижения жизненных и профессиональных целей; 

− применять рациональные приемы двигательных функций в 

профессиональной деятельности; 

− пользоваться средствами профилактики перенапряжения, характерными 

для данной  специальности. 

 

В результате освоения дисциплины обучающийся должен знать: 

− роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

− основы здорового образа жизни; 

− условия профессиональной деятельности ; 

− и зоны риска физического здоровья для  специальности; 

− средства профилактики перенапряжения. 

 



В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 08 Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности 

 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 78 часов  

Промежуточная аттестация – Дифференцированный зачет. 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.13 Основы безопасности жизнедеятельности 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.13 Основы безопасности жизнедеятельности 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Основы безопасности 

жизнедеятельности» входит в состав общеобразовательных учебных дисциплин 

основной образовательной программы в соответствии с ФГОС по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- оценивать ситуации, опасные для жизни и здоровья; 

- действовать в чрезвычайных ситуациях; 

- использовать средства индивидуальной и коллективной защиты 

- оказывать первую медицинскую помощь пострадавшим; 

- владеть способами защиты населения от чрезвычайных ситуаций 

природного и техногенного характера. 

В результате освоения дисциплины обучающийся должен знать: 

- о безопасном поведении человека в опасных и чрезвычайных ситуациях 

природного, техногенного и социального характера; 

- о здоровье и здоровом образе жизни; 

- о государственной системе защиты населения от опасных и чрезвычайных 

ситуаций; 

- предназначение, структуру, задачи гражданской обороны. 

 



В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различному контексту. 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности  

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по финансовой грамотности в различных жизненных 

ситуациях. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде  

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 44 часа  

Промежуточная аттестация – Дифференцированный зачет. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.14 Родной язык 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.14 Родной язык 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Родной язык» входит в 

состав общеобразовательных дисциплин основной образовательной программы 

в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

Цель дисциплины «Родной язык»: сформировать у обучающихся знания и 

умения в области чеченского языка, навыки их применения в практической 

профессиональной деятельности. 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

– сформированность понятий о нормах родного литературного языка и 

применение знаний о них в речевой практике; 

– орфоэпические, лексические, грамматические и пунктуационные нормы 

речевого поведения в социально-культурной, учебно-научной, официально-

деловой сферах общения. 

В результате освоения дисциплины обучающийся должен знать: 

– анализировать языковые единицы с точки зрения правильности, точности 

и уместности их употребления;  

– применять в практике речевого общения основные орфоэпические, 

лексические, грамматические нормы современного родного литературного 

языка; 

– соблюдать в практике письма орфографические и пунктуационные 

нормы современного родного литературного языка. 



В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК  04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 09. Пользоваться профессиональной документацией на государственном 

и иностранном языках 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 51 часов  

Промежуточная аттестация – Дифференцированный зачет. 

 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ООД.15 Основы проектной деятельности 

1. Общая характеристика рабочей программы учебной дисциплины: 

ООД.15 Основы проектной деятельности 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Основы проектной 

деятельности» входит в состав общеобразовательных дисциплин основной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

-    сформировать представления: о химической 

составляющей естественнонаучной картины мира, роли химии в познании 

явлений 

- природы, в формировании мышления и культуры

 личности, ее функциональной грамотности, необходимой для решения 

практических задач и экологически обоснованного отношения к своему 

здоровью и природной среде; 

-   уметь соблюдать правила экологически целесообразного поведения в 

быту и трудовой деятельности в целях сохранения своего здоровья и 

окружающей природной среды;  

- учитывать опасность воздействия на живые организмы определенных 

веществ, понимая смысл показателя предельной допустимой концентрации; 

-     уметь проводить расчеты по химическим формулам и уравнениям 

химических реакций с использованием физических величин, 

характеризующих вещества с количественной стороны: массы, объема 

(нормальные условия) газов, количества вещества; использовать системные 



химические знания для принятия решений в конкретных жизненных 

ситуациях. 

В результате освоения дисциплины обучающийся должен знать: 

- определения и оперировать следующими химическими понятиями: вещество, 

химический элемент, атом, молекула, относительные атомная и молекулярная 

массы, ион, аллотропия, изотопы, химическая связь, электроотрицательность, 

валентность, степень окисления, моль, молярная масса, молярный объем 

газообразных веществ, вещества молекулярного и немолекулярного строения, 

растворы, электролит и неэлектролит, электролитическая диссоциация, 

окислитель и восстановитель, окисление и восстановление, тепловой эффект 

реакции, скорость химической реакции, катализ, химическое равновесие, 

углеродный скелет, функциональная группа, изомерия, гомология. 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности; 

ОК 04.Эффективно взаимодействовать и работать в коллективе и команде; 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 51 часа  

Промежуточная аттестация – Дифференцированный зачет. 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОГСЭ.01 Основы философии 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОГСЭ.01 Основы философии 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Основы философии» 

входит в состав общего гуманитарного и социально-экономического цикла 

основной образовательной программы в соответствии с ФГОС по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- ориентироваться в наиболее общих философских проблемах бытия, 

познания, ценностей, свободы и смысла жизни как основах формирования 

культуры гражданина и будущего специалиста, социокультурный контекст; 

- выстраивать общение на основе общечеловеческих ценностей. 

В результате освоения дисциплины обучающийся должен знать: 

- основные категории и понятия философии; 

- роль философии в жизни человека и общества; 

- основы философского учения о бытии; 

- сущность процесса познания; 

- основы научной, философской и религиозной картин мира; 

- условия формирования личности, свободе и ответственности за сохранение 

жизни, культуры, окружающей среды; 

- о социальных и этических проблемах, связанных с развитием и 

использованием достижений науки, техники и технологий по выбранному 

профилю профессиональной деятельности; 



- общечеловеческие ценности, как основа поведения в коллективе, команде. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности     

применительно к различным контекстам.  

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности. 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 58 часов 

Промежуточная аттестация – зачет. 

 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОГСЭ.02 История 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОГСЭ.02 История 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «История» входит в состав 

общего гуманитарного и социально-экономического цикла основной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- ориентироваться в современной экономической, политической и 

культурной ситуации в России и мире; 

- выявлять взаимосвязь отечественных, региональных, мировых 

социально- экономических, политических и культурных проблем; 

- определять значимость профессиональной деятельности по осваиваемой 

профессии (специальности) для развития экономики в историческом 

контексте; 

- демонстрировать гражданско-патриотическую позицию. 

В результате освоения дисциплины обучающийся должен знать: 

- основные направления развития ключевых регионов мира на рубеже веков 

(XX и XXI вв.). 

- сущность и причины локальных, региональных, межгосударственных 

конфликтов в конце XX -  XXI вв.; 

- основные процессы (интеграционные, поликультурные, миграционные и 

иные) политического и экономического развития ведущих государств и регионов 

мира; 



- назначение международных организаций и основные направления их 

деятельности; 

- о роли науки, культуры и религии в сохранении и укреплении 

национальных и государственных традиций; 

- содержание и назначение важнейших правовых и законодательных актов 

мирового и регионального значения. 

- ретроспективный анализ развития отрасли. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 74 часов 

Промежуточная аттестация – зачет. 

 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОГСЭ.03 Иностранный язык в профессиональной деятельности 
 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОГСЭ.03 Иностранный язык в профессиональной деятельности 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Иностранный язык в 

профессиональной деятельности» входит в состав общего гуманитарного и 

социально-экономического цикла основной образовательной программы в 

соответствии с ФГОС по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- понимать общий смысл четко произнесенных высказываний в 

пределах литературной нормы на известные темы (профессиональные и 

бытовые); 

- понимать тексты на базовые профессиональные темы; 

- участвовать в диалогах на знакомые общие и профессиональные темы; 

- строить простые высказывания о себе и о своей профессиональной 

деятельности; 

- кратко обосновывать и объяснить свои действия (текущие и 

планируемые); 

- писать простые связные сообщения на знакомые или интересующие 

профессиональные темы; 

- участвовать в обсуждении профессиональных ситуаций, проблем; 

- составлять и оформлять документы необходимые для осуществления 

профессиональной трудовой деятельности; 

- формулировать информационный запрос; 



- пользоваться различными информационно-справочными системами 

для поиска информации; 

- осуществлять поиск, отбор профессиональной документации с 

помощью справочно-правовых систем и др; 

- переводить (со словарем) иностранную профессиональную 

документацию; 

- переводить (со словарем) иностранную профессиональную 

документацию; 

- оформлять результаты оценки соответствия готовой продукции, 

условий ее хранения и транспортировки; 

- формировать пакет документов, необходимых для сертификации 

продукции (услуг)в соответствии с выбранной схемой сертификации и 

требованиями центра стандартизации и сертификации; 

- оформлять производственно-техническую документацию в 

соответствии с действующими требованиями; 

 - выбирать требуемые положения из отраслевых, национальных и 

международных стандартов для разработки стандарта организации; 

- разрабатывать стандарты организации с учетом существующих 

требований к их содержанию и оформлению. 

В результате освоения дисциплины обучающийся должен знать: 

- правила построения простых и сложных предложений на 

профессиональные темы; 

- основные общеупотребительные глаголы (бытовая и профессиональная 

лексика); 

- лексический минимум, относящийся к описанию предметов, средств и 

процессов профессиональной деятельности; 

- особенности произношения; 

- правила чтения текстов профессиональной направленности; 



- основные правила составления и оформления различных деловых 

документов, необходимых для осуществления профессиональной трудовой 

деятельности; 

- принципы и виды поиска информации в различных поисковых 

системах; 

- правила обработки информации; 

- формы представления информации виды и типы профессиональной 

документации (инструкции, регламент, техпаспорта, стандарты и др); 

- лексический и грамматический минимум, необходимый для чтения и 

перевода (со словарем) профессиональной документации; 

- нормативные и методические документы, регламентирующие вопросы 

качества продукции; 

- требования нормативных и методических документов, 

регламентирующие вопросы делопроизводства; 

- требования к оформлению документации на подтверждение 

соответствия; 

- виды документов и порядок их заполнения на продукцию, 

несоответствующую установленным правилам. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 

ОК 09 Пользоваться профессиональной документацией на государственном 

и иностранном языках. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 148 часов 

Промежуточная аттестация – зачет, экзамен. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОГСЭ.04 Физическая культура 
 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОГСЭ.04 Физическая культура 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Физическая культура» 

входит в состав общего гуманитарного и социально-экономического цикла 

основной образовательной программы в соответствии с ФГОС по специальности 

10.02.05 Обеспечение информационной безопасности автоматизированных 

систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и  знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- использовать физкультурно-оздоровительную деятельность для 

укрепления здоровья, достижения жизненных и профессиональных целей; 

- применять рациональные приемы двигательных функций в 

профессиональной деятельности; 

- пользоваться средствами профилактики перенапряжения, характерными 

для данной специальности. 

В результате освоения дисциплины обучающийся должен знать: 

- роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

- основы здорового образа жизни; 

- условия профессиональной деятельности и зоны риска физического 

здоровья для  специальности. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 



ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 172 часов. 

Промежуточная аттестация – зачет. 

 

 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ЕН.01 Математика 

1. Общая характеристика рабочей программы учебной дисциплины: 

ЕН.01 Математика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Математика» входит в 

состав математического и общего естественнонаучного цикла основной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- производить операции над матрицами и определителями; 

- решать системы линейных уравнений; 

- умение применять методы  интегрального исчисления; 

- умение использовать математический аппарат при решении 

прикладных задач 

В результате освоения дисциплины обучающийся должен знать: 

- основные понятия и методы математического анализа, линейной алгебры 

и аналитической геометрии; 

- основные понятия и методы интегрального исчисления; 

- основные математические методы решения прикладных задач; 

- роль и место математики в современном мире при освоении 

профессиональных дисциплин и в сфере профессиональной деятельности. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 

ОК 01 Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 



ОК 02 Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач 

профессиональной деятельности 

ОК 03 Планировать и реализовывать собственное профессиональное и 

личностное развитие, предпринимательскую деятельность в профессиональной 

сфере, использовать знания по финансовой грамотности в различных жизненных 

ситуациях 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05 Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста 

ОК 06 Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных российских духовно-

нравственных ценностей, в том числе с учетом гармонизации межнациональных 

и межрелигиозных отношений, применять стандарты антикоррупционного 

поведения   

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 120 часов 

Промежуточная аттестация – экзамен. 

 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ЕН.02 Информатика 

1. Общая характеристика рабочей программы учебной дисциплины: 

ЕН.02 Информатика 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Информатика» входит в 

состав математического и общего естественнонаучного цикла основной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- выполнять расчеты с использованием прикладных компьютерных  

- программ;  

- использовать сеть Интернет и ее возможности для организации 

оперативного обмена информацией;  

- использовать технологии сбора, размещения, хранения, накопления, 

преобразования и передачи данных в профессионально ориентированных 

информационных системах;  

- обрабатывать и анализировать информацию с применением 

программных средств и вычислительной техники;  

- получать информацию в локальных и глобальных компьютерных сетях; 

- применять компьютерные программы для поиска информации, 

составления и оформления документов и презентаций. 

В результате освоения дисциплины обучающийся должен знать: 

- получать информацию в локальных и глобальных компьютерных сетях; 

- базовые системные программные продукты и пакеты прикладных 

     программ;  



- основные положения и принципы построения системы обработки и 

передачи информации;  

- устройство компьютерных сетей и сетевых технологий обработки и 

передачи информации;  

- методы и приемы обеспечения информационной безопасности; Методы 

и средства сбора, обработки, хранения, передачи и накопления информации;  

- общий состав и структуру персональных электронно- вычислительных 

машин (далее - ЭВМ) и вычислительных систем;  

- основные принципы, методы и свойства  

информационных и телекоммуникационных технологий, их эффективность. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 

ОК 02. Использовать современные средства поиска, анализа и интерпретации 

информации и информационные технологии для выполнения задач 

профессиональной деятельности. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 120 часа . 

Промежуточная аттестация – экзамен. 

 

 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины 

ОП. 01 Основы информационной безопасности 

1.1. Общая характеристика рабочей программы учебной дисциплины: 

ОП. 01 Основы информационной безопасности 

 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Основы 
информационной безопасности» входит в состав общепрофессионального 

цикла основной образовательной программы в соответствии с ФГОС по 
специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем. 

 

1.3. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

– настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным правилам; 

– обеспечивать работоспособность, обнаруживать и устранять 

неисправности; 

– устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

– устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями; 

– устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации; 

– применять программные и программно-аппаратные средства для защиты 

информации в базах данных; 

– проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по 

требованиям безопасности информации; 

– применять математический аппарат для выполнения криптографических 

преобразований; 

– использовать типовые программные криптографические средства, в том 

числе электронную подпись; 

– определять задачи поиска информации; определять необходимые 

источники информации; планировать процесс поиска; структурировать 

получаемую информацию; выделять наиболее значимое в перечне информации; 

оценивать практическую значимость результатов поиска; оформлять результаты 

поиска; 

– применять средства информационных технологий для решения 



профессиональных задач; использовать современное программное обеспечение. 

В результате освоения дисциплины обучающийся должен знать: 

– порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях; 

– принципы основных методов организации и проведения 

технического обслуживания вычислительной техники и других технических 

средств информатизации; 

– особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

– особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

– особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных 

системах, компьютерных сетях, базах данных; 

– типовые модели управления доступом, средств, методов и 

протоколов идентификации и аутентификации; 

– основные понятия криптографии и типовых криптографических 

методов и средств защиты информации; 

– номенклатура информационных источников, применяемых в 

профессиональной деятельности; приемы структурирования информации; 

формат оформления результатов поиска информации; 

– современные средства и устройства информатизации; порядок их 

применения и программное обеспечение в профессиональной деятельности. 

В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 09 Использовать информационные технологии в профессиональной 

деятельности. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации. 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации. 

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах 



отдельными программными, программно-аппаратными средствами. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа. 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 122 часов.  

Самостоятельная работа – 16 часов. 

Промежуточная аттестация – экзамен. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОП.02 Организационно-правовое обеспечение информационной 

безопасности 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОП.02 Организационно-правовое обеспечение информационной 

безопасности 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Организационно-

правовое обеспечение информационной безопасности» входит в состав 

общепрофессионального цикла основной образовательной программы в 

соответствии с ФГОС по специальности 10.02.05 Обеспечение информационной 

безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- использовать необходимые нормативно-правовые документы; 

- защищать свои права в соответствии с гражданским, гражданско- 

процессуальным и трудовым законодательством; 

- анализировать и оценивать результаты и последствия деятельности 

(бездействия) с правовой точки зрения. 

В результате освоения дисциплины обучающийся должен знать: 

- основные положения Конституции Российской Федерации, Трудового 

Кодекса; 

- права и свободы человека и гражданина, механизмы их реализации; 

- понятие правового регулирования в сфере профессиональной 

деятельности; 

- законодательные акты и другие нормативные документы, 

регулирующие правоотношения в процессе профессиональной деятельности; 



- организационно-правовые формы юридических лиц; 

- правовое положение субъектов предпринимательской деятельности; 

- права и обязанности работников в сфере профессиональной 

деятельности; 

- порядок заключения трудового договора и основания его прекращения; 

- роль государственного регулирования в обеспечении занятости 

населения; 

- право социальной защиты граждан 

- понятие дисциплинарной и материальной ответственности работника; 

- виды административных правонарушений и административной 

- ответственности; 

- нормы защиты нарушенных прав и судебный порядок разрешения 

споров. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке с учетом особенностей социального и культурного 

контекста. 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

эффективно действовать в чрезвычайных ситуациях. 



ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ОК 10. Пользоваться профессиональной документацией на государственном 

и иностранном языке. 

ПК 6.1. Осуществлять разработку ассортимента кулинарной и кондитерской 

продукции, различных видов меню с учетом потребностей различных категорий 

потребителей, видов и форм обслуживания. 

ПК 6.2. Осуществлять текущее планирование, координацию деятельности 

подчиненного персонала с учетом взаимодействия с другими подразделениями. 

ПК 6.3. Организовывать ресурсное обеспечение деятельности подчиненного 

персонала. 

ПК 6.4. Осуществлять организацию и контроль текущей деятельности 

подчиненного персонала. 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 158 часов . 

Самостоятельная работа – 20 часов. 

Промежуточная аттестация – зачет. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины 

ОП.03 «Основы алгоритмизации и программирования» 

1.1. Общая характеристика рабочей программы учебной 

дисциплины: ОП.03 «Основы алгоритмизации и программирования» 

1.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина «Основы алгоритмизации и 

программирования» входит в состав общепрофессионального цикла основной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем. 

1.3. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 
В результате освоения дисциплины обучающийся должен уметь: 

− работать в среде программирования; 

– использовать языки программирования высокого уровня  

В результате освоения дисциплины обучающийся должен знать: 

− работать в среде программирования; 

− использовать языки программирования высокого уровня  
В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.2. Обеспечивать защиту информации в автоматизированных 

системах отдельными программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и 

программно-аппаратных средств защиты информации. 

ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 232 часов.  

Самостоятельная работа – 34 часа. 
Промежуточная аттестация – зачет, экзамен. 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины 

ОП.04 «Электроника и схемотехника» 

2.1. Общая характеристика рабочей программы учебной 

дисциплины: ОП.04 «Электроника и схемотехника» 

2.2. Место дисциплины в структуре основной профессиональной 

образовательной программы: дисциплина «Электроника и схемотехника» 

входит в состав общепрофессионального цикла основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем. 

2.3. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

В результате освоения дисциплины обучающийся должен уметь: 

− читать электрические принципиальные схемы типовых устройств 

электронной техники; 

−  выполнять расчет и подбор элементов типовых электронных приборов 

и устройств;  

− проводить измерения параметров электрических величин; 

В результате освоения дисциплины обучающийся должен знать: 

− элементную базу, компоненты и принципы работы типовых 

электронных приборов и устройств; 

− элементную базу, принципы работы типовых цифровых устройств;  

− основные сведения об измерении электрических величин;  

− принцип действия основных типов электроизмерительных 

приборов;  

− типовые узлы и устройства микропроцессорных систем, 

микроконтроллеров. 

В результате освоения дисциплины обучающийся должен обладать 

общими и профессиональными компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и 

личностное развитие. 

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с 

коллегами, руководством, клиентами. 



3. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 168 часов.  

Самостоятельная работа – 20 часов. 
Промежуточная аттестация – экзамен. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОП.05 Экономика и управление 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОП.05 Экономика и управление  

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Экономика и управление» 

входит в состав общепрофессионального цикла основной образовательной 

программы в соответствии с ФГОС по специальности 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем  

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

− рассчитывать по принятой методике основные технико-экономические 

показатели; 

− готовить технико-экономические предложения для организации 

закупок и ремонта оборудования; 

− принимать управленческие решения;  

− организовывать деловое общение с различными категориями 

работников;  

− проводить инструктаж сотрудников; 

В результате освоения дисциплины обучающийся должен знать: 

− общие положения экономики и менеджмента; 

− основные элементы и технико-экономические показатели разработки 

бизнес-плана в области информационной безопасности; 

− сущность, содержание и функции управления, порядок выработки  

управленческого решения и организацию его выполнения; 

− формы и методы инструктажа и обучения сотрудников; 



− организационное обеспечение документирования управления 

персоналом и трудовой деятельности работников. 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения 

 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 60 часов . 

Самостоятельная работа -8 часов. 

Промежуточная аттестация – зачет. 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОП.06 Безопасность жизнедеятельности 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОП.06 Безопасность жизнедеятельности 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Безопасность 

жизнедеятельности» входит в состав общепрофессионального цикла основной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

- описывать значимость своей специальности; 

- применять стандарты антикоррупционного поведения; 

- соблюдать нормы экологической безопасности; 

- определять направления ресурсосбережения в рамках 

профессиональной деятельности по специальности, осуществлять работу с 

соблюдением принципов бережливого производства; 

- организовывать профессиональную деятельность; 

- с учетом знаний об изменении климатических условий региона; 

- использовать физкультурно-оздоровительную деятельность для 

укрепления здоровья, достижения жизненных и профессиональных целей; 

- применять рациональные приемы двигательных функций в 

профессиональной деятельности; 

- пользоваться средствами профилактики перенапряжения, 

характерными для данной специальности. 

 

В результате освоения дисциплины обучающийся должен знать: 



- сущность гражданско-патриотической позиции, общечеловеческих 

ценностей; 

- значимость профессиональной деятельности по специальности; 

- стандарты антикоррупционного поведения и последствия его 

нарушения; 

- правила экологической безопасности при ведении профессиональной 

деятельности; 

- основные ресурсы, задействованные в профессиональной 

деятельности; 

- пути обеспечения ресурсосбережения; 

- принципы бережливого производства; 

- направления изменения климатических условий региона; 

- роль физической культуры в общекультурном, профессиональном и 

социальном развитии человека; 

- основы здорового образа жизни; 

- условия профессиональной деятельности; 

- и зоны риска физического здоровья для специальности; 

- средства профилактики перенапряжения. 

 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать 

осознанное поведение на основе традиционных общечеловеческих ценностей, в 

том числе с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, 

применять знания об изменении климата, принципы бережливого производства, 

эффективно действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и 

укрепления здоровья в процессе профессиональной деятельности и поддержания 

необходимого уровня физической подготовленности. 



 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 68 часа. 

Промежуточная аттестация – зачет. 

 

 

  



АННОТАЦИЯ 

на рабочую программу дисциплины  

ОП.07 Технические средства информатизации 

1. Общая характеристика рабочей программы учебной дисциплины: 

ОП.07 Технические средства информатизации 

1.1. Место дисциплины в структуре основной профессиональной 

образовательной программы: Учебная дисциплина «Технические средства 

информатизации» входит в состав общепрофессионального цикла основной 

образовательной программы в соответствии с ФГОС по специальности 10.02.05 

Обеспечение информационной безопасности автоматизированных систем 

1.2. Цель и планируемые результаты освоения дисциплины: 

В рамках программы учебной дисциплины обучающимися осваиваются 

умения и знания. 

В результате освоения дисциплины обучающийся должен уметь: 

– назначение и принципы работы основных узлов современных технических 

средств информатизации; 

– структурные схемы и порядок взаимодействия компонентов современных 

технических средств информатизации; 

– особенности организации ремонта и обслуживания компонентов 

технических средств информатизации; 

– функциональные и архитектурные особенности мобильных технических 

средств информатизации. 

− пользоваться основными видами современной вычислительной техники, 

периферийных и мобильных устройств и других технических средств 

информатизации; 

− правильно эксплуатировать и устранять типичные выявленные дефекты 

технических средств информатизации. 

 

В результате освоения дисциплины обучающийся должен знать: 



- назначение и принципы работы основных узлов современных 

технических средств информатизации; 

– структурные схемы и порядок взаимодействия компонентов 

современных технических средств информатизации; 

– особенности организации ремонта и обслуживания компонентов 

технических средств информатизации. 

– функциональные и архитектурные особенности мобильных 

технических средств информатизации. 

− дефекты технических средств информатизации. 

В результате освоения дисциплины обучающийся должен обладать 

общими компетенциями: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 

применительно к различным контекстам. 

ОК 09. Использовать информационные технологии в профессиональной 

деятельности. 

ПК 1.4. Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении 

ПК 2.1. Осуществлять установку и настройку отдельных программных, 

программно-аппаратных средств защиты информации 

ПК 2.5. Уничтожать информацию и носители информации с использованием 

программных и программно-аппаратных средств 

2. Рекомендуемое количество часов учебной дисциплины 

Объем учебной дисциплины – 168 часа . 

Самостоятельная работа – 20 часов. 

Промежуточная аттестация – зачет. 

 

 

  



АННОТАЦИЯ 

на программу профессионального модуля 

ПМ 01 «Эксплуатация автоматизированных (информационных) 

систем в защищённом исполнении» 

 

1. Общая характеристика рабочей программы профессионального 

модуля: ПМ 01 Эксплуатация автоматизированных (информационных) 

систем в защищённом исполнении 

1.1. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен освоить 

основной вид деятельности эксплуатация автоматизированных 

(информационных) систем в защищённом исполнении и соответствующие ему 

общие компетенции, и профессиональные компетенции: 

уметь: 

− осуществлять комплектование, конфигурирование, настройку 

автоматизированных систем в защищенном исполнении и компонент систем 

защиты информации автоматизированных систем 

− организовывать, конфигурировать, производить монтаж, 

осуществлять диагностику и устранять неисправности компьютерных сетей, 

работать с сетевыми протоколами разных уровней; 

− осуществлять конфигурирование, настройку компонент систем 

защиты информации автоматизированных систем; 

− производить установку, адаптацию и сопровождение типового 

программного обеспечения, входящего в состав систем защиты информации 

автоматизированной системы 

− настраивать и устранять неисправности программно-аппаратных 

средств защиты информации в компьютерных сетях по заданным правилам 

− обеспечивать работоспособность, обнаруживать и устранять 

неисправности 

знать: 

− состав и принципы работы автоматизированных систем, операционных 

систем и сред; принципы разработки алгоритмов программ, основных приемов 

программирования; модели баз данных; принципы построения, физические 

основы работы периферийных устройств 

− теоретические основы компьютерных сетей и их аппаратных 

компонент, сетевых моделей, протоколов и принципов адресации 

− порядок установки и ввода в эксплуатацию средств защиты 

информации в компьютерных сетях 



− принципы основных методов организации и проведения технического 

обслуживания вычислительной техники и других технических средств 

информатизации 

Иметь практический навык: 

− установка и настройка компонентов систем защиты информации 

автоматизированных (информационных) систем 

− администрирование автоматизированных систем в защищенном 

исполнении 

− эксплуатация компонентов систем защиты информации 

автоматизированных систем 

− диагностика компонентов систем защиты информации 

автоматизированных систем, устранение отказов и восстановление 

работоспособности автоматизированных (информационных) систем в 

защищенном исполнении 

− оформления гарантийной документации 

ОК 01 Выбирать способы решения задач профессиональной 

деятельности, применительно к различным контекстам 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности 

  ОК 09 Использовать информационные технологии в 

профессиональной деятельности. 

ПК 1.1  Производить установку и настройку компонентов 

автоматизированных (информационных) систем в защищенном исполнении в 

соответствии с требованиями эксплуатационной документации 

ПК 1.2 Администрировать программные и программно-аппаратные 

компоненты автоматизированной (информационной) системы в защищенном 

исполнении 

ПК 1.3 Обеспечивать бесперебойную работу автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с 

требованиями эксплуатационной документации 

ПК 1.4 Осуществлять проверку технического состояния, техническое 

обслуживание и текущий ремонт, устранять отказы и восстанавливать 

работоспособность автоматизированных (информационных) систем в 

защищенном исполнении 

Количество часов, отводимое на освоение профессионального модуля 

Всего - 1042 часов 

из них на освоение: МДК 01.01 – 124 часов; МДК 01.02 – 230 часов;  

МДК 01.03 – 72 часов, МДК 01.04 – 226 часов, МДК 01.05 – 164 часов. 

на практики: учебную – 72 часа, производственную – 144 часов 

самостоятельная работа – 96 часов. 

 

  



АННОТАЦИЯ 

на программу профессионального модуля 

ПМ 02 «Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами» 

 
2. Общая характеристика рабочей программы профессионального 

модуля: ПМ 02 Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами 

2.1. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен освоить 

основной вид деятельности Защита информации в автоматизированных системах 

программными и программно-аппаратными средствами и соответствующие ему 

общие компетенции, и профессиональные компетенции: 

уметь: 

– устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации 

– устанавливать и настраивать средства антивирусной защиты в 

соответствии с предъявляемыми требованиями 

– диагностировать, устранять отказы, обеспечивать работоспособность и 

тестировать функции программно-аппаратных средств защиты информации 

– применять программные и программно-аппаратные средства для 

защиты информации в базах данных 

– проверять выполнение требований по защите информации от 

несанкционированного доступа при аттестации объектов информатизации по 

требованиям безопасности информации 

– применять математический аппарат для выполнения 

криптографических преобразований 

– использовать типовые программные криптографические средства, в 

том числе электронную подпись 

– применять средства гарантированного уничтожения информации 

– устанавливать, настраивать, применять программные и программно-

аппаратные средства защиты информации 

– осуществлять мониторинг и регистрацию сведений, необходимых для 

защиты объектов информатизации, в том числе с использованием программных 

и программно-аппаратных средств обнаружения, предупреждения и ликвидации 

последствий компьютерных атак 

знать: 



– особенности и способы применения программных и программно-

аппаратных средств защиты информации, в том числе, в операционных системах, 

компьютерных сетях, базах данных 

– методы тестирования функций отдельных программных и программно-

аппаратных средств защиты информации; 

– типовые модели управления доступом, средств, методов и протоколов 

идентификации и аутентификации 

– основные понятия криптографии и типовых криптографических 

методов и средств защиты информации 

– особенности и способы применения программных и программно-

аппаратных средств гарантированного уничтожения информации 

– типовые средства и методы ведения аудита, средств и способов защиты 

информации в локальных вычислительных сетях, средств защиты от 

несанкционированного доступа 

Иметь практический навык: 

– установки, настройки программных средств защиты информации в 

автоматизированной систем. 

– обеспечения защиты автономных автоматизированных систем 

программными и программно-аппаратными средствами 

– тестирования функций, диагностика, устранения отказов и 

восстановления работоспособности программных и программно-аппаратных 

средств защиты информации 

– решения задач защиты от НСД к информации ограниченного доступа с 

помощью программных и программно-аппаратных средств защиты информации 

– применения электронной подписи, симметричных и асимметричных 

криптографических алгоритмов и средств шифрования данных 

– учёта, обработки, хранения и передачи информации, для которой 

установлен режим конфиденциальности 

– работы с подсистемами регистрации событий 

– выявления событий и инцидентов безопасности в автоматизированной 

системе 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для  

  ОК 09 Использовать информационные технологии в 

профессиональной деятельности 

ПК 2.1  Осуществлять установку и настройку отдельных 

программных, программно-аппаратных средств защиты информации 

ПК 2.2 Обеспечивать защиту информации в автоматизированных 

системах отдельными программными, программно-аппаратными средствами 

ПК 2.3 Осуществлять тестирование функций отдельных программных 

и программно-аппаратных средств защиты информации 



ПК 2.4. Осуществлять обработку, хранение и передачу информации 

ограниченного доступа 

ПК 2.5. Уничтожать информацию и носители информации с 

использованием программных и программно-аппаратных средств 

ПК 2.6. Осуществлять регистрацию основных событий в 

автоматизированных (информационных) системах, в том числе с 

использованием программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак 

 

2.2. Количество часов, отводимое на освоение профессионального 

модуля 

Всего - 652 часов 

из них на освоение: МДК 02.01 – 276 часов; МДК 02.02 – 150 часов;  

на практики: учебную – 72 часов, производственную – 144 часов 

самостоятельная работа – 44 часов. 

 

 

  



АННОТАЦИЯ 

на программу профессионального модуля 

ПМ 03 «Защита информации техническими средствами» 

 

3. Общая характеристика рабочей программы профессионального 

модуля: ПМ 03 Защита информации техническими средствами 

3.1. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен освоить 

основной вид деятельности Защита информации техническими средствами и 

соответствующие ему общие компетенции, и профессиональные компетенции: 

уметь: 

– применять технические средства для криптографической защиты 

информации конфиденциального характера; 

– применять технические средства для уничтожения информации и 

носителей информации; 

– применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

– применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

– применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

– применять инженерно-технические средства физической защиты 

объектов информатизации. 

знать: 

– порядок технического обслуживания технических средств защиты 

информации; 

– номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

– физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки опасности, 

классификацию существующих физических полей и технических каналов утечки 

информации; 

– порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты информации; 

– методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на объектах 

информатизации; 



– номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами защиты информации; 

– основные принципы действия и характеристики технических средств 

физической защиты; 

– основные способы физической защиты объектов информатизации; 

– номенклатуру применяемых средств физической защиты объектов 

информатизации. 

Иметь практический навык: 

– установки, монтажа и настройки технических средств защиты 

информации; 

– технического обслуживания технических средств защиты информации; 

– применения основных типов технических средств защиты 

информации; 

– выявления технических каналов утечки информации; 

– участия в мониторинге эффективности технических средств защиты 

информации; 

– диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

– проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 

информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 

информации; 

– проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты информации; 

– установки, монтажа и настройки, технического обслуживания, 

диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической защиты. 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

  ОК 09 Использовать информационные технологии в 

профессиональной деятельности. 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 

обслуживание технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации. 

ПК 3.2. Осуществлять эксплуатацию технических средств защиты 

информации в соответствии с требованиями эксплуатационной документации. 

ПК 3.3. Осуществлять измерение параметров побочных 

электромагнитных излучений и наводок (ПЭМИН), создаваемых 

техническими средствами обработки информации ограниченного доступа. 



ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации. 

ПК 3.5. Организовывать отдельные работы по физической защите 

объектов информатизации. 

 

3.2. Количество часов, отводимое на освоение профессионального 

модуля 

Всего - 526 часов 

из них на освоение: МДК 03.01 – 150 часов; МДК 03.02 – 150 часов;  

на практики: учебную – 72 часов, производственную – 144 часов 

самостоятельная работа – 44 часа. 

 

 

  



АННОТАЦИЯ 

на программу профессионального модуля 

ПМ 04 «Выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин» 

 
4. Общая характеристика рабочей программы профессионального 

модуля: ПМ 04 Выполнение работ по профессии 16199 Оператор электронно-

вычислительных и вычислительных машин 

4.1. Цель и планируемые результаты освоения профессионального 

модуля 

В результате изучения профессионального модуля студент должен освоить 

основной вид деятельности Выполнение работ по профессии 16199 Оператор 

электронно-вычислительных и вычислительных машин и соответствующие ему 

общие компетенции, и профессиональные компетенции: 

уметь: 

– выполнять требования техники 

– безопасности при работе с вычислительной техникой; 

– производить подключение блоков персонального компьютера и 

периферийных устройств; 

– производить установку и замену расходных материалов для 

периферийных устройств и компьютерной оргтехники; 

– диагностировать простейшие неисправности персонального 

компьютера, периферийного оборудования и компьютерной оргтехники 

– выполнять инсталляцию 

– системного и прикладного программного 

– обеспечения; 

– создавать и управлять содержимым документов с помощью 

текстовых процессоров; 

– создавать и управлять содержимым электронных таблиц с помощью 

редакторов таблиц; 

– создавать и управлять содержимым презентаций с помощью 

редакторов презентаций; 

– использовать мультимедиа проектор для демонстрации презентаций; 

– вводить, редактировать и удалять записи в базе данных; 

– эффективно пользоваться запросами базы данных; 

– создавать и редактировать графические объекты с помощью 

программ для обработки растровой и векторной графики; 

– производить сканирование документов и их распознавание; 

– производить распечатку, копирование и тиражирование документов 

на принтере и других устройствах; 



– управлять файлами данных на локальных съемных запоминающих 

устройствах, а также на дисках локальной компьютерной сети и в интернете; 

– осуществлять навигацию по Веб-ресурсам Интернета с помощью 

браузера; 

– осуществлять поиск, сортировку и анализ информации с помощью 

поисковых интернет-сайтов 

– осуществлять антивирусную защиту персонального компьютера с 

помощью антивирусных программ; 

– осуществлять резервное копирование и восстановление данных. 

знать: 

– требования техники безопасности при работе с вычислительной 

техникой; 

– основные принципы устройства и работы компьютерных систем и 

периферийных устройств 

– виды носителей информации 

– классификацию и назначение компьютерных сетей; 

– виды носителей информации; 

– программное обеспечение для работы в компьютерных сетях и с 

ресурсами Интернета 

– основные средства защиты от вредоносного программного обеспечения 

и несанкционированного доступа к защищаемым ресурсам компьютерной 

системы 

Иметь практический навык: 

– выполнения требований техники безопасности при работе с 

вычислительной техникой; 

– организации рабочего места оператора электронно-вычислительных и 

вычислительных машин; 

– подготовки оборудования компьютерной системы к работе; 

– инсталляции, настройки и обслуживания программного обеспечения 

компьютерной системы 

– управления файлами; 

– применения офисного программного 

– обеспечения в соответствии с прикладной 

– задачей 

– использования ресурсов локальной вычислительной сети; 

– использования ресурсов, технологий и сервисов Интернет 

ОК 02 Осуществлять поиск, анализ и интерпретацию информации, 

необходимой для выполнения задач профессиональной деятельности. 

   ОК 09 Использовать информационные технологии в 

профессиональной деятельности. 



ПК 4.1 Осуществлять подготовку оборудования компьютерной 

системы к работе, производить инсталляцию, настройку и обслуживание 

программного обеспечения 

ПК 4.2 Создавать и управлять на персональном компьютере 

текстовыми документами, таблицами, презентациями и содержанием баз 

данных, работать в графических редакторах 

ПК 4.3 Использовать ресурсы локальных вычислительных сетей, 

ресурсы технологий и сервисов Интернета 

  ПК 4.4 Обеспечивать применение средств защиты информации в 

компьютерной системе 

 

4.2. Количество часов, отводимое на освоение профессионального 

модуля 

Всего - 216 часов 

из них на освоение: МДК 04.01 – 62 часа.  

на практики: учебную – 36 часов, производственную – 108 часов 

самостоятельная работа – 10 часов. 

 

 
 


