
Аннотация к рабочей программе дисциплины «Защита информации» 
 
 

1. Цели и задачи дисциплины  
 

Целью изучения дисциплины является ознакомление студентов с основными 
понятиями и определениями информационной безопасности; источниками, рисками и 
формами атак на информацию; угрозами, которыми подвергается информация; 
вредоносными программами; защитой от компьютерных вирусов и других вредоносных 
программам; методами и средствами защиты информации; политикой безопасности 
компании в области информационной безопасности; стандартами информационной 
безопасности; криптографическими методами и алгоритмами шифрования информации; 
алгоритмами аутентификации пользователей; защитой информации в сетях; требованиям к 
системам защиты информации.  

Задача дисциплины: ознакомить студентов с тенденциями развития защиты 
информации с моделями возможных угроз, терминологией и основными понятиями теории 
защиты информации, а также с нормативными документами и методами защиты 
компьютерной информации 

2. Место дисциплины в структуре образовательной программы 
 

Учебная дисциплина «Защита информации» относится к Блоку 1 части, 
формируемой участниками образовательных отношений учебного плана. Для изучения 
курса требуется освоение следующих дисциплин: «Информатика», «Информационные 
технологии», «Теоретические основы информатики. В свою очередь, данный курс, помимо 
самостоятельного значения, является дисциплиной, завершающей учебный курс, 
предшествующей дипломному проектированию. 

3. Перечень планируемых результатов обучения по дисциплине (модулю), 
соотнесенных с индикаторами достижения компетенций 

 
Код по ОП Индикаторы достижения Планируемые результаты 

обучения по дисциплине (ЗУВ) 
Универсальная 

ОПК-2. Способен 
понимать принципы 
работы современных 
информационных 
технологий и 
программных средств, в 
том числе 
отечественного 
производства, и 
использовать их при 
решении задач 
профессиональной 
деятельности; 

ОПК-2.1 Выбирает 
современные информационные 
технологии и программные 
средства, в том числе 
отечественного производства, 
при решении задач 
профессиональной 
деятельности.  
ОПК – 2.2 Применяет 
современные информационные 
технологии и программные 
средства, в том числе 
отечественного производства, 
при решении задач 
профессиональной 
деятельности. 

знать:   

- содержание основных понятий 
обеспечения информационной 
безопасности, источники угроз 
безопасности информации, 
методы оценки уязвимости 
информации  

уметь: 

- разрабатывать проекты 
положений, инструкций и 
других организационно-
распорядительных документов, 
регламентирующих работу по 
защите информации 
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владеть:  

- навыками освоения и 
внедрения средств защиты 

ОПК-3.Способен решать 
стандартные задачи 
профессиональной 
деятельности на основе 
информационной и 
библиографической 
культуры с применением 
информационно-
коммуникационных 
технологий и с учетом 
основных требований 
информационной 
безопасности 

ОПК-3.1Формулирует 
принципы, методы и средства 
решения стандартных задач 
профессиональной 
деятельности на основе 
информационной и 
библиографической культуры 
с применением 
информационно-
коммуникационных 
технологий и с учетом 
основных требований 
информационной безопасности  
ОПК-3.2 Решает стандартные 
задачи профессиональной 
деятельности на основе 
информационной и 
библиографической культуры 
с применением 
информационно-
коммуникационных 
технологий и с учетом 
основных требований 
информационной 
безопасности. ОПК-3.3 
Демонстрирует навыки 
подготовки обзоров, 
аннотаций, составления 
рефератов, научных докладов, 
публикаций, и библиографии 
по научно-исследовательской 
работе с учетом требований 
информационной безопасности 

знать: 
 виды угроз ИС и методы 
обеспечения информационной 

безопасности; правовые основы 
защиты компьютерной 
информации; стандарты; 

уметь: 
 выявлять и оценивать угрозы 
информационной безопасности, 
обосновывать организационно-
технические мероприятия по 
защите информации в ИС; 

владеть:  
 навыками работы с 
различными источниками 
информации; 

 
 

4. Объем дисциплины и виды учебной работы 
 
Общая трудоемкость дисциплины составляет 180 ч., 5  зач. ед., из них:   
контактная работа 68 ч., самостоятельная работа 112 ч.   
5. Вид промежуточной аттестации    
Видом промежуточной аттестации по дисциплине является зачет в 5-м семестре. 
Общим объемом 180 часов/5 зачетных единиц. Программой предусмотрены лекции, 

лабораторные занятия, выполнение самостоятельной работы. 
Вид промежуточной аттестации – зачет. 


