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ПАСПОРТ 

ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ ПО УЧЕБНОЙ ДИСЦИПЛИНЕ 

 ОП.02 «Организационно-правовое обеспечение информационной безопасности» 
 
 

 

 

 

 

 

 

 

 

 

 

 

   

 

 

ПРИМЕРНЫЙ ПЕРЕЧЕНЬ ОЦЕНОЧНЫХ СРЕДСТВ 
 

№ 

п/п 

Наименование 

оценочного 

средства 

Краткая характеристика 

оценочного средства 

Представление 

оценочного 

средства в фонде 

1. 
Рубежная 

аттестация 

Средство контроля усвоения учебного 
материала виде тестирования обучающихся. 

 

Комплект тестов по 
вариантам к 
аттестациям 

 

2. Зачет Итоговая форма оценки знаний 

 
Комплект тестов по 

вариантам 
к зачету 

 
 

Вопросы рубежного контроля по дисциплине  

«Организационно-правовое обеспечение информационной безопасности» на 4 семестр. 

 

Вопросы к 1-ой рубежной аттестации 

1. Основные правовые понятия. Источники права. 

2. Основы государственного устройства РФ. 

3. Информационная безопасность государства. 

4. Нормативные правовые акты Российской Федерации в области информации, 

информационных технологий и защиты информации. 

5. Конституционные права граждан на информацию и возможности их ограничения. 

6. Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. 

7. Федеральная служба безопасности Российской Федерации, ее задачи и функции в области 

защиты информации и информационной безопасности. 

8. Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и 

№ 

п/п 

Контролируемые разделы (темы) 

дисциплины 

Код контролируемой 

компетенции 

Наименование 

оценочного средства 

 

1. 
Правовое обеспечение информационной 

безопасности 

 

ОК 01,  

ОК 02, 

ОК 03, 

ОК 04, 

ОК 06, 

ОК 09 

 

зачет 

 

1
-я

 р
у

б
еж

н
ая

 

ат
те

ст
ац

и
я 

  

2. Лицензирование и сертификация в 

области защиты информации 

 

3. Организационное обеспечение 

информационной безопасности 

2
-я

 р
у

б
еж

н
ая

 

ат
те

ст
ац

и
я 

 

4. 
Основы трудового права 
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права в области защиты информации. 

9. Информация как объект правовых отношений. Субъекты и объекты правовых отношений в 

информационной сфере. 

10. Виды информации по законодательству Российской Федерации. 

11. Нормы законодательства Российской Федерации, определяющие защиту информации. 

12. Государственная тайна как особый вид защищаемой информации. 

13. Законодательство Российской Федерации в области защиты государственной тайны. 

14. Основные понятия, используемые в Законе Российской Федерации «О государственной 

тайне», и их определения. 

15. Степени секретности сведений, составляющих государственную тайну. 

16. Отнесение сведений к государственной тайне. Засекречивание и рассекречивание. 

17. Документирование сведений, составляющих государственную тайну. Реквизиты носителей 

сведений, составляющих государственную тайну. 

18. Допуск к государственной тайне и доступ к сведениям, составляющим государственную 

тайну. 

19. Органы защиты государственной тайны в Российской Федерации. 

20. Ответственность за нарушения правового режима защиты государственной тайны. 

21. Законодательство Российской Федерации в области защиты конфиденциальной 

информации. 

22. Виды конфиденциальной информации по законодательству Российской Федерации. 

Отнесение сведений к конфиденциальной информации. 

23. Нормативно-правовое содержание Федерального закона «О персональных данных». 

24. Документирование сведений конфиденциального характера. Защита конфиденциальной 

информации. 

25. Ответственность за нарушение режима защиты конфиденциальной информации. 

 

 

Образец билета к 1-ой рубежной аттестации  

Федеральное государственное бюджетное образовательное учреждение высшего образования 

Грозненский государственный нефтяной технический университет  

им. акад. М.Д. Миллионщикова 

Факультет среднего профессионального образования 

Тестовое задание 

по дисциплине ОП 02 «Организационно-правовое обеспечение информационной 

безопасности» 

I-аттестация 

Вариант №___ 

 

ФИО                                                                            групп             Дата 

 

№ вопроса 1 2 3 4 5 6 7 8 9 10 

Ответ           

№ вопроса 11 12 13 14 15 16 17 18 19 20 

Ответ           
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Вариант № 1 

1Что является основным источником правовых норм? 

а) Закон 

б) Обычай 

в) Мораль 

г) Указ Президента 

 

2.Какой источник права основывается на стандартах поведения, сложившихся в обществе? 

а) Закон 

б) Судебный прецедент 

в) Обычай 

г) Указ Президента 

 

3.Какая власть в Российской Федерации является высшей и обладает законодательной 

функцией? 

а) Президентская 

б) Судебная 

в) Исполнительная 

г) Федеральная Собрание 

 

4.Какие основные угрозы могут быть связаны с нарушением информационной безопасности? 

а) Экономические 

б) Социальные 

в) Кибератаки 

г) Природные катастрофы 

 

5.Какой из перечисленных является законодательным актом в области информации? 

а) Приказ 

б) Распоряжение 

в) Федеральный закон 

г) Указ Президента 

 

6.Какое конституционное право граждан гарантирует свободу получения, передачи и поиска 

информации? 

а) Право на свободу совести 

б) Право на тайну переписки 

в) Право на свободу слова 

г) Право на неприкосновенность частной жизни 

 

7.В каких случаях может быть ограничено конституционное право граждан на свободу 

информации? 

а) В интересах национальной безопасности 

б) По усмотрению правительства 

в) По решению местных органов власти 

г) В случае критики власти 

 

8.Какая организация отвечает за координацию деятельности в области защиты информации в 

России? 

а) ФСБ России 

б) Министерство обороны 

в) Министерство внутренних дел 

г) Роскомнадзор 
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9.Какой орган ответственен за разработку и внедрение стандартов в области информационной 

безопасности? 

а) Роскомнадзор 

б) ФСБ России 

в) Министерство обороны 

г) Росстандарт 

 

10.Какая функция системы защиты информации направлена на выявление и предотвращение 

утечек конфиденциальной информации? 

а) Пропаганда информационной безопасности 

б) Информационная аналитика 

в) Контроль соблюдения законов 

г) Разработка новых технологий 

 

11.Какой термин используется для обозначения совокупности прав и обязанностей физических 

и юридических лиц в обществе? 

а) Этика 

б) Государство 

в) Обязанность 

г) Правоотношение 

 

12.Какой из перечисленных источников является наиважнейшим в российской правовой 

системе? 

а) Правопреемство 

б) Обычай 

в) Конституция 

г) Доктрина 

 

13.Какой орган является верховным органом исполнительной власти в России? 

а) Государственная Дума 

б) Совет Федерации 

в) Президент 

г) Правительство 

 

14.Какой из ниже перечисленных аспектов не связан с информационной безопасностью? 

а) Конфиденциальность 

б) Целостность 

в) Социальная безопасность 

г) Доступность 

 

15.Какой документ содержит основные положения о защите информации в России? 

а) Указ Президента 

б) Конституция 

в) Федеральный закон "О защите информации" 

г) Постановление Правительства 

 

16.Какое право гарантирует каждому гражданину право на доступ к информации о 

деятельности органов государственной власти? 

а) Свобода слова 

б) Право на образование 

в) Право на информацию 

г) Право на тайну переписки 
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17.В соответствии с Конституцией РФ, какие ограничения прав на информацию могут быть 

установлены только федеральным законом? 

а) В интересах национальной безопасности 

б) В случае массового распространения лжи 

в) По решению местных органов власти 

г) При наличии угрозы общественной безопасности 

 

18.Какие органы в России отвечают за контроль за соблюдением законов в области защиты 

информации? 

а) ФСБ и МВД 

б) Роскомнадзор и ФСТЭК 

в) Министерство обороны и МИД 

г) Генеральная прокуратура и Судебные органы 

 

19.Какое агентство занимается аккредитацией средств защиты информации в России? 

а) ФСБ 

б) Роскомнадзор 

в) ФСТЭК 

г) Министерство обороны 

 

20.Какая функция системы защиты информации направлена на выявление и предотвращение 

утечек конфиденциальной информации? 

а) Пропаганда информационной безопасности 

б) Информационная аналитика 

в) Контроль соблюдения законов 

г) Разработка новых технологий 

  

Вариант № 2 

1.Субъекты и объекты правовых отношений в информационной сфере: 

а) Только государство 

б) Только физические лица 

в) Только юридические лица 

г) Граждане, юридические лица, государство 

 

2.Виды информации по законодательству Российской Федерации: 

а) Только техническая информация 

б) Только научная информация 

в) Только сведения о государственных структурах 

г) Вся информация, подлежащая защите законом 

 

3.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере национальной безопасности 

б) Только в сфере экономики 

в) В различных областях, включая информационную безопасность 

г) Только в сфере образования 

 

4.Государственная тайна как особый вид защищаемой информации: 

а) Отсутствие интереса общества 

б) Наличие грифа секретности и угроза для общества 

в) Отсутствие угрозы для национальной безопасности 

г) Постановление Правительства Российской Федерации 

 

5.Федеральная служба безопасности Российской Федерации (ФСБ): 

а) Осуществление таможенного контроля 
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б) Утверждение стандартов качества продукции 

в) Разработка мер по предотвращению чрезвычайных ситуаций 

г) Регулирование оборота наркотиков 

 

6.Федеральная служба по техническому и экспортному контролю: 

а) Проведение аудитов по информационной безопасности 

б) Организация экспорта культурных ценностей 

в) Контроль за ввозом и вывозом технически сложных товаров 

г) Проведение антитеррористических операций 

 

7.Информация как объект правовых отношений: 

а) Личные записи в блоге 

б) Сведения о текущих курсах валют 

в) Только официальные документы 

г) Электронные письма в личной почте 

 

8.Субъекты и объекты правовых отношений в информационной сфере: 

а) Только медицинские организации 

б) Только органы государственной власти 

в) Только образовательные учреждения 

г) Все участники, включая физических лиц и юридические лица 

 

9.Виды информации по законодательству Российской Федерации: 

а) Только информация о производственных процессах 

б) Только информация, подлежащая обязательной публикации 

в) Информация о научных исследованиях и личные данные 

г) Вся информация, включая коммерческую тайну 

 

10.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере культуры 

б) Только в сфере технической безопасности 

в) В различных областях, включая информационную безопасность 

г) Только в сфере образования 

 

11.Виды информации по законодательству Российской Федерации: 

а) Только информация о состоянии природы 

б) Только персональные данные граждан 

в) Личные дневники граждан и информация о государственных структурах 

г) Только научная информация 

 

 

12.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере образования 

б) Только в сфере экологии 

в) В различных областях, включая информационную безопасность 

г) Только в сфере международных отношений 

 

13.Государственная тайна как особый вид защищаемой информации: 

а) Отсутствие интереса общества 

б) Требует наличия грифа секретности и угрозы для государства 

в) Открыта для общественности 

г) Освещается в средствах массовой информации 
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14.Законодательство Российской Федерации в области защиты государственной тайны: 

а) Регулируется исключительно законами об образовании 

б) Включает только нормы уголовного кодекса 

в) Включает нормы различных законов и постановлений 

г) Регулируется только решениями Конституционного суда 

 

15.Виды информации по законодательству Российской Федерации: 

а) Только техническая информация 

б) Только информация о научных исследованиях 

в) Только сведения о государственных структурах 

г) Вся информация, подлежащая защите законом 

 

16.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере информационных технологий 

б) Только в сфере здравоохранения 

в) В различных областях, включая информационную безопасность 

г) Только в сфере культуры 

 

17.Государственная тайна как особый вид защищаемой информации: 

а) Отсутствие интереса общества 

б) Наличие грифа секретности и угрозы для общества 

в) Требует разрешения суда для классификации 

г) Постановление Министерства культуры 

 

18.Законодательство Российской Федерации в области защиты государственной тайны: 

а) Регулируется исключительно законами о здравоохранении 

б) Включает только нормы уголовного кодекса 

в) Включает нормы различных законов и постановлений 

г) Регулируется только решениями Верховного суда 

 

19.Виды информации по законодательству Российской Федерации: 

а) Только информация о производственных процессах 

б) Только информация, подлежащая обязательной публикации 

в) Информация о научных исследованиях и личные данные 

г) Вся информация, включая коммерческую тайну 

 

20.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере технической безопасности 

б) Только в сфере образования 

в) В различных областях, включая информационную безопасность 

г) Только в сфере международных отношений 

 

 
 

Вариант № 3 

1.Какие сведения могут быть отнесены к государственной тайне? 

а) Личные данные граждан 

б) Экономические показатели предприятий 

в) Открытая информация о государственной политике 

г) Рецепты национальных блюд 

 

2.Какие этапы включает в себя процесс засекречивания информации? 

а) Открытие и разглашение 

б) Сбор и анализ 
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в) Засекречивание и рассекречивание 

г) Публикация и распространение 

 

3.Какие документы могут содержать сведения, составляющие государственную тайну? 

а) Личные дневники госслужащих 

б) Реестры общественных организаций 

в) Годовые отчеты об уровне безопасности 

г) Заявления на получение государственной поддержки 

 

4.Какие реквизиты могут быть указаны на носителях государственной тайны? 

а) Серийный номер и тип устройства 

б) Цвет и размер носителя 

в) Автор и дата создания документа 

г) Название органа, выдавшего разрешение на доступ 

 

5.Какой документ удостоверяет допуск к государственной тайне? 

а) Паспорт гражданина 

б) Справка с места работы 

в) Свидетельство о браке 

г) Удостоверение личности с отметкой о допуске 

 

6.Каким образом осуществляется доступ к сведениям, составляющим государственную 

тайну? 

а) Без ограничений 

б) По решению суда 

в) Только после подписания обязательной клятвы 

г) По запросу извне 

 

7.Какие органы ответственны за защиту государственной тайны в Российской 

Федерации? 

а) Министерство культуры 

б) Федеральная служба по технической защите 

в) Государственная инспекция по труду 

г) Министерство здравоохранения 

 

8.Какие меры могут быть приняты для рассекречивания информации? 

а) Подписание специального соглашения 

б) Отправка запроса в редакцию 

в) Решение вышестоящего органа 

г) Публикация в средствах массовой информации 

 

9.Какие данные не могут быть отнесены к государственной тайне? 

а) Географические координаты важных объектов 

б) Сведения о состоянии окружающей среды 

в) Персональные интересы госслужащих 

г) Статистика экспорта и импорта товаров 

 

10.Какие органы имеют право проводить досмотры в связи с государственной тайной? 

а) Пожарная инспекция 

б) Органы местного самоуправления 

в) Специальные службы безопасности 

г) Охрана окружающей среды 
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11.Какие сведения могут быть сняты с государственной тайны? 

а) Только устаревшие данные 

б) По решению вышестоящего органа 

в) В случае запроса из общественных организаций 

г) По решению государственного суда 

 

12.Какой орган выносит решение о допуске к государственной тайне? 

а) Орган местного самоуправления 

б) Комиссия по рассмотрению жалоб 

в) Комитет по образованию 

г) Уполномоченный орган по государственной тайне 

 

13.Какие сведения могут быть допущены к государственной тайне? 

а) Любая информация, подлежащая защите 

б) Только сведения военного характера 

в) Информация, затрагивающая национальную безопасность 

г) Публичные выступления госслужащих 

 

14.Какие меры предусмотрены для защиты государственной тайны при передаче 

информации? 

а) Шифрование исходной информации 

б) Публикация в открытых источниках 

в) Использование общедоступных каналов связи 

г) Передача на носителях без дополнительной защиты 

 

15.Какие меры могут быть предприняты в случае утраты носителя государственной 

тайны? 

а) Объявление государственного тайного кода 

б) Публичная декларация утери 

в) Уведомление органов правопорядка 

г) Перепечатывание информации на новом носителе 

 

16.Какие санкции могут быть применены в отношении лиц, нарушивших режим 

государственной тайны? 

а) Штраф и общественные работы 

б) Административное наказание и дисквалификация 

в) Увольнение и уголовная ответственность 

г) Предупреждение и дополнительные обязанности 

 

17.Какие меры предусмотрены для контроля за соблюдением режима государственной 

тайны? 

а) Ежегодная аттестация госслужащих 

б) Размещение информации в открытых источниках 

в) Публикация решений вышестоящих органов 

г) Регулярные проверки и инспекции 

 

18.Какие документы могут быть предоставлены для получения допуска к 

государственной тайне? 

а) Справка с места учебы 

б) Медицинская книжка 

в) Рекомендации коллег 

г) Заявление и паспорт гражданина 
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19.Какие меры могут быть предприняты для предотвращения утечки государственной 

тайны через средства массовой информации? 

а) Запрет на публикацию любых сведений 

б) Контроль и цензура материалов 

в) Систематическое внедрение агентов в редакции 

г) Проведение обучения журналистов в специальных центрах 

 

20.Какие меры безопасности могут быть приняты при обработке государственной 

тайны на компьютере? 

а) Отключение антивирусного ПО 

б) Регулярное обновление программ и системы 

в) Сохранение паролей на рабочем столе 

г) Использование открытых сетей для обмена информацией 

 

 

 

Вариант № 4 

1.Органы защиты государственной тайны в Российской Федерации: 

а) Федеральная служба по контролю за оборотом наркотиков 

б) Министерство здравоохранения Российской Федерации 

в) Федеральная служба безопасности (ФСБ) 

г) Министерство образования и науки Российской Федерации 

 

2.Ответственность за нарушения правового режима защиты государственной тайны: 

а) Ограничение в путешествиях за границу  

б) Дисциплинарное взыскание 

в) Денежный штраф 

г) Уголовная ответственность  

 

3.Законодательство Российской Федерации в области защиты конфиденциальной 

информации: 

а) Федеральный закон "О государственной тайне" 

б) Гражданский кодекс Российской Федерации 

в) Федеральный закон "О защите прав потребителей" 

г) Закон Российской Федерации "О национальной безопасности" 

 

4.Виды конфиденциальной информации по законодательству Российской Федерации: 

а) Государственные планы развития 

б) Семейные секреты 

в) Информация о гражданах, состоящих в браке 

г) Открытая статистика экономики 

 

5.Отнесение сведений к конфиденциальной информации: 

а) По усмотрению граждан 

б) По решению суда 

в) По определению органов государственной власти 

г) Автоматически после определенного срока 

 

6.Нормативно-правовое содержание Федерального закона «О персональных данных»: 

а) Установление правил обработки персональных данных  

б) Защита прав потребителей 

в) Регулирование оборота наркотиков 

г) Определение таможенных пошлин 
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7.Документирование сведений конфиденциального характера: 

а) Запрет на документирование 

б) Определенные правила и порядок, установленные законом 

в) Добровольное решение организации 

г) Только в случае угрозы национальной безопасности 

 

8.Защита конфиденциальной информации: 

а) Обязанность только органов государственной власти 

б) Обязанность каждого гражданина 

в) Только в случае наличия договора о неразглашении 

г) Зависит от социального статуса личности 

 

9.Ответственность за нарушение режима защиты конфиденциальной информации: 

а) Административная ответственность 

б) Только предупреждение 

в) Гражданская ответственность 

г) Только лишение свободы 

 

10.Какие сведения относятся к конфиденциальной информации: 

а) Открытые данные о средней зарплате 

б) Персональные данные граждан 

в) Государственные стандарты и нормативы 

г) Информация о составе семьи госслужащего 

 

11.Кто устанавливает режим защиты государственной тайны: 

а) Граждане, располагающие информацией 

б) Правительство Российской Федерации 

в) Общественные организации 

г) Региональные органы власти 

 

12.Какие органы осуществляют контроль за соблюдением режима государственной тайны: 

а) Федеральная антимонопольная служба 

б) Федеральная служба по контролю за оборотом наркотиков 

в) Федеральная служба безопасности (ФСБ) 

г) Министерство культуры Российской Федерации 

 

13.Какие документы могут содержать сведения, отнесенные к государственной тайне: 

а) Протоколы заседаний общественных объединений 

б) Гражданские паспорта 

в) Судебные постановления 

г) Специальные документы, утвержденные в установленном порядке 

 

14.Что включает в себя обязанность по защите конфиденциальной информации: 

а) Только отказ от разглашения 

б) Только шифрование данных 

в) Предотвращение утечки и несанкционированного доступа 

г) Только уведомление об угрозе 

 

15.Какие действия могут быть квалифицированы как нарушение режима государственной 

тайны: 

а) Публикация информации, не являющейся государственной тайной 

б) Случайное раскрытие сведений из государственной тайны 

в) Передача сведений по запросу компетентных органов 

г) Хранение сведений в соответствии с установленным порядком 
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16.Какие сведения могут быть отнесены к конфиденциальной информации в сфере 

персональных данных: 

а) Общедоступная информация из открытых источников 

б) Информация о состоянии окружающей среды 

в) Медицинская документация о заболеваниях граждан 

г) Сведения о финансовом состоянии государства 

 

17.Какие меры могут приниматься для защиты информации, составляющей государственную 

тайну: 

а) Лишь помещение информации в сейф 

б) Обучение персонала правилам работы с информацией 

в) Регулярная смена сотрудников 

г) Зависит от уровня важности информации 

 

18.Какие органы могут устанавливать порядок доступа к конфиденциальной информации: 

а) Только судебные органы 

б) Органы местного самоуправления 

в) Органы государственной власти, уполномоченные на это законом 

г) Только общественные организации 

 

19.Какие последствия могут наступить при умышленном раскрытии государственной тайны: 

а) Только дисциплинарное взыскание 

б) Уголовная ответственность 

в) Только штраф 

г) Отставка по собственному желанию 

 

20.Какие меры предусмотрены для защиты персональных данных в соответствии с 

законодательством: 

а) Только уведомление субъектов о сборе данных 

б) Установление тайны переписки всех граждан 

в) Шифрование данных при передаче по сети 

г) Опубликование персональных данных в открытых источниках 
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Ключи к тесту 

№ п/п Вариант № 1 Вариант № 2 Вариант №3 Вариант №4 

1 а г в в 

2 в г в г 

3 г в в а 

4 в б а в 

5 в в г в 

6 в в в а 

7 а а б б 

8 а г в б 

9 г г в а 

10 б в в б 

11 г в б б 

12 в в г в 

13 в б в г 

14 в в а в 

15 в г в а 

16 в в в в 

17 а б г б 

18 б в г в 

19 в г б б 

20 б в б в 

 

 

Вопросы ко 2-ой рубежной аттестации 

1. Основные понятия в области лицензирования и их определения. 

2. Нормативные правовые акты, регламентирующие лицензирование деятельности в области 

защиты информации. 

3. Виды деятельности в области защиты информации, подлежащие лицензированию. 

4. Участники лицензионных отношений в области защиты информации. 

5. Порядок получения лицензий на деятельность в области защиты информации. 

6. Аттестация объектов информатизации по требованиям безопасности информации. 

7. Основные понятия в области аттестации по требованиям безопасности информации и их 

определения. 

8. Системы сертификации средств защиты информации по требованиям безопасности 

информации. 

9. Особенности подбора персонала на должности, связанные с работой с конфиденциальной 

информацией. 

10. Должности, составляющие с точки зрения защиты информации «группы риска». 

11. Понятие «допуск». Формы допусков, их назначение и классификация. 

12. Номенклатура должностей работников, подлежащих оформлению на допуск и порядок ее 

составления, утверждения. 

13. Работа по обучению персонала, допускаемому к конфиденциальной информации. 

14. Понятие «охрана». 

15. Организация охраны территории, зданий, помещений и персонала. Цели и задачи охраны. 

16. Объекты охраны. Виды и способы охраны. 
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17. Понятие пропускного режима. Цели и задачи пропускного режима. Организация 

пропускного режима. 

18. Основные положения инструкции об организации пропускного режима и работе 

бюро пропусков. Понятие пропуска. 

19. Понятие внутриобъектового режима. Общие требования внутриобъектового 

режима. 

20. Требования к помещениям, в которых ведутся работы с конфиденциальной 

информацией, конфиденциальные переговоры. 

21. Изъятие компьютерной техники и носителей информации. Инструкция изъятия 

компьютерной техники. 

22. Исследование компьютерной техники и носителей информации. Оформление 

результатов исследования. 

23. Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

24. Понятие, стороны и содержание трудового договора. Виды трудовых договоров. 

25.Заключения трудового договора. Испытательный срок. Правовые гарантии в 

области оплаты труда. 

 

Образец билета ко 2-ой рубежной аттестации  

Федеральное государственное бюджетное образовательное учреждение высшего образования 

Грозненский государственный нефтяной технический университет  

им. акад. М.Д. Миллионщикова 

Факультет среднего профессионального образования 

Тестовое задание 

по дисциплине ОП 02 «Организационно-правовое обеспечение информационной 

безопасности» 

II-аттестация 

Вариант №___ 

 

ФИО                                                                            групп             Дата 

 

№ вопроса 1 2 3 4 5 6 7 8 9 10 

Ответ           

№ вопроса 11 12 13 14 15 16 17 18 19 20 

Ответ           

 

Вариант № 1 

1.Что означает термин "лицензирование" в контексте защиты информации? 

а) Процесс шифрования данных 

б) Разрешение на осуществление определенной деятельности 

в) Оценка уровня информационной безопасности 

г) Процесс создания защитных барьеров на компьютере 

 

2.Что представляет собой нормативно-правовая база в области лицензирования защиты 

информации? 

а) Гражданский кодекс Российской Федерации 

б) Федеральный закон "О лицензировании отдельных видов деятельности" 

в) Закон Российской Федерации "О свободе доступа к информации" 
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г) Конституция Российской Федерации 

 

3.Какие виды деятельности в области защиты информации подлежат лицензированию? 

а) Использование антивирусного программного обеспечения 

б) Производство компьютеров 

в) Предоставление услуг по шифрованию данных 

г) Все вышеперечисленное 

 

4-Кто является участником лицензионных отношений в области защиты информации? 

а) Только федеральные органы исполнительной власти 

б) Только юридические лица 

в) Физические и юридические лица, осуществляющие защиту информации 

г) Только органы местного самоуправления 

 

5.Какой порядок получения лицензии на деятельность в области защиты информации? 

а) Только после проведения аудита безопасности 

б) Зависит от уровня важности информации 

в) Подача заявки, проверка соответствия требованиям, выдача лицензии 

г) Только после обучения персонала 

 

6.Что такое лицензия в контексте защиты информации? 

а) Документ, подтверждающий наличие антивирусного ПО 

б) Разрешение на осуществление деятельности по защите информации 

в) Только программное обеспечение для шифрования данных 

г) Специальный пропуск для доступа к секретным документам 

 

7.Какие органы осуществляют контроль за соблюдением лицензионных условий? 

а) Только органы местного самоуправления 

б) Только общественные организации 

в) Федеральные органы исполнительной власти 

г) Юридические лица, имеющие лицензию 

 

8.Какие требования могут предъявляться при получении лицензии в области защиты 

информации? 

а) Опыт работы в других отраслях 

б) Обязательное наличие высшего образования 

в) Соблюдение требований по обеспечению информационной безопасности 

г) Определенный политический статус 

 

9.Какие документы могут потребоваться при подаче заявки на лицензирование? 

а) Фотографии сотрудников организации 

б) Свидетельства о браке руководителя компании 

в) Устав организации, документы, подтверждающие опыт работы 

г) Справка о состоянии здоровья сотрудников 

 

10.Какие сферы деятельности могут подлежать обязательному лицензированию в области 

защиты информации: 

а) Только разработка программного обеспечения 

б) Предоставление консультаций по защите информации 

в) Эксплуатация средств шифрования 

г) Все вышеперечисленное 
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11.Что означает термин "лицензионные отношения"? 

а) Отношения между работниками, обладающими лицензией 

б) Отношения между юридическими лицами и органами лицензирования 

в) Только отношения, связанные с продажей лицензионного программного обеспечения 

г) Отношения в семье лицензиара 

 

12.Кто может выдавать лицензии на деятельность в области защиты информации? 

а) Только местные органы самоуправления 

б) Только Президент Российской Федерации 

в) Федеральные органы исполнительной власти 

г) Только коммерческие организации 

 

13.Какие сведения могут быть указаны в лицензии на деятельность по защите информации? 

а) Только перечень услуг, предоставляемых лицензиатом 

б) Срок действия лицензии и условия ее аннулирования 

в) Только размер годовой платы за лицензию 

г) Только имя руководителя лицензиара 

 

14.Какие последствия могут наступить при осуществлении деятельности без лицензии? 

а) Только денежный штраф 

б) Штраф и лишение свободы 

в) Только административная ответственность 

г) Лишение возможности работать в сфере защиты информации 

 

15.Какие ограничения могут быть предусмотрены лицензией на деятельность в области 

защиты информации? 

а) Запрет на участие в конкурсах 

б) Только ограничение территории деятельности 

в) Запрет на осуществление определенных видов деятельности 

г) Запрет на взаимодействие с другими лицензиатами 

 

16.Что означает термин "лицензиар"? 

а) Орган, выдающий лицензии 

б) Лицо, получившее лицензию 

в) Лицо, выдающее лицензию 

г) Только физическое лицо, получившее лицензию 

 

17.Какие органы могут отменять лицензии в области защиты информации? 

а) Только судебные органы 

б) Федеральные органы исполнительной власти 

в) Органы местного самоуправления 

г) Только общественные организации 

 

18.Какие события могут привести к аннулированию лицензии на деятельность в области 

защиты информации? 

а) Только изменение руководства организации 

б) Нарушение условий лицензии 

в) Только невнесение платы за лицензию 

г) Прохождение обучения сотрудников 
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19.Какие ограничения могут быть наложены при аннулировании лицензии на деятельность в 

области защиты информации? 

а) Только временный запрет на деятельность 

б) Запрет на работу в сфере защиты информации на постоянной основе 

в) Только денежные штрафы 

г) Только обязательное обучение персонала 

 

20.Что такое "лицензионная плата" в контексте защиты информации? 

а) Дополнительный годовой взнос за поддержание лицензии в действии 

б) Только сумма, уплачиваемая при подаче заявки на лицензирование 

в) Плата за приобретение программного обеспечения 

г) Обязательная ежегодная оплата за право осуществления лицензированной деятельности 

 

 

Вариант № 2 

1.Что представляет собой аттестация объектов информатизации по требованиям безопасности 

информации? 

а) Оценка соответствия информационной системы установленным стандартам безопасности  

б) Составление плана информатизации 

в) Обучение персонала по работе с информацией 

г) Анализ структуры корпоративной сети 

 

2.Что означает термин "объект информатизации" в контексте аттестации по требованиям 

безопасности информации? 

а) Любое электронное устройство 

б) Бумажные документы 

в) Только компьютерные сети 

г) Система обработки информации, включая программное и аппаратное обеспечение  

 

3.Что такое "системы сертификации средств защиты информации"? 

а) Программы антивирусной защиты 

б) Процесс проверки и подтверждения соответствия средств защиты информации установленным 

требованиям 

в) Только аппаратные средства защиты информации 

г) Сертификаты об аттестации персонала по безопасности информации 

 

4.Что включает в себя подбор персонала на должности, связанные с работой с 

конфиденциальной информацией? 

а) Оценку соответствия личных качеств требованиям безопасности информации  

б) Только проверку образования 

в) Только анализ опыта работы 

г) Собеседование по личным интересам 

 

5.Что включает в себя понятие "группа риска" с точки зрения защиты информации? 

а) Группа сотрудников, ответственных за физическую безопасность офиса 

б) Группа лиц, находящихся под угрозой депрессии 

в) Сотрудники, чьи должности предполагают работу с конфиденциальной информацией 

г) Только сотрудники, работающие в технической поддержке 

 

6.Что означает термин "аттестация персонала по безопасности информации"? 

а) Процесс обучения персонала использованию антивирусных программ 

б) Проверка и подтверждение соответствия знаний и навыков персонала установленным требованиям 

по безопасности информации 

в) Только аттестация охранников 
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г) Система наград за безопасное поведение в офисе 

 

7.Что означает термин "акт аттестации" в контексте защиты информации? 

а) Письменное заключение о пройденном обучении по безопасности 

б) Официальный документ, подтверждающий соответствие объекта информатизации установленным 

требованиям безопасности 

в) Только акт проверки противопожарной безопасности 

г) Заявление на получение лицензии на деятельность в области защиты информации 

 

8.Какие понятия могут включаться в определение "системы сертификации средств защиты 

информации"? 

а) Только выдача лицензий на программное обеспечение 

б) Только аттестация персонала по стандартам безопасности 

в) Процесс оценки и подтверждения соответствия средств защиты информации установленным 

требованиям 

г) Только тестирование компьютерных программ 

 

9.Что означает термин "классификация информации"? 

а) Разделение информации на открытую и закрытую 

б) Определение уровня секретности информации в зависимости от ее важности 

в) Только категоризация информации по тематике 

г) Запрет на использование некоторых видов информации 

 

10.Какие требования могут быть предъявлены к персоналу, занимающему должности "группы 

риска"? 

а) Только высшее образование по профилю 

б) Прохождение специального обучения по безопасности информации 

в) Только опыт работы в сфере IT-технологий 

г) Наличие татуировок на видимых частях тела 

 

11.Какие документы могут включаться в состав "акта аттестации" объекта информатизации? 

а) Только лицензия на деятельность в области защиты информации 

б) Результаты аудита безопасности 

в) Только письменное согласие сотрудников на проверку 

г) Финансовые отчеты организации 

 

12.Какие аспекты могут рассматриваться при подборе персонала на должности, связанные с 

работой с конфиденциальной информацией? 

а) Только опыт работы в схожей области 

б) Личные интересы к информационной безопасности 

в) Степень доступа к информации в предыдущих местах работы 

г) Только возраст сотрудника 

 

13.Что включает в себя термин "безопасность информации"? 

а) Только защиту от вирусов 

б) Комплекс мер, направленных на обеспечение конфиденциальности, целостности и доступности 

информации 

в) Ограничение доступа к интернету на рабочих компьютерах 

г) Только физическую безопасность серверных помещений 

 

14.Что включается в понятие "конфиденциальная информация"? 

а) Только сведения о финансовом состоянии компании 

б) Информация, требующая особой защиты от несанкционированного доступа 

в) Только персональные данные сотрудников 
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г) Информация, предоставленная общественности 

 

15.Что подразумевается под термином "риски безопасности информации"? 

а) Только возможность взлома компьютерных программ 

б) Угрозы, которые могут привести к нарушению конфиденциальности, целостности и доступности 

информации 

в) Только финансовые потери от неудачных инвестиций в IT-технологии 

г) Только угрозы физической безопасности сотрудников 

 

16.Какие требования могут быть предъявлены к должностям "группы риска" с точки зрения 

защиты информации? 

а) Только наличие высшего образования 

б) Ограничения в области использования внешних носителей информации 

в) Только опыт работы в сфере IT-технологий 

г) Обязательное участие в корпоративных мероприятиях 

 

17.Что включается в понятие "активы информационной системы"? 

а) Только компьютеры и сервера 

б) Информация и средства ее обработки, передачи и хранения 

в) Только программное обеспечение 

г) Только базы данных 

 

18.Что представляет собой процесс "инцидент безопасности информации"? 

а) Только технические сбои в работе компьютерной сети 

б) Неожиданные события, нарушающие безопасность информационной системы 

в) Только случаи вирусных атак 

г) Регулярные проверки информационной безопасности 

 

19.Какие дополнительные проверки могут проводиться при подборе персонала "группы 

риска"? 

а) Только проверка опыта работы 

б) Проверка социальных связей кандидата 

в) Только проверка образования 

г) Анализ результатов профессиональных тестов и психологических аспектов  

 

20.Какие дополнительные меры могут быть приняты при работе с персоналом "группы 

риска"? 

а) Только выдача бейджей идентификации 

б) Ограничение доступа к физическим зонам секретной информации 

в) Только проведение инструктажа по технике безопасности 

г) Организация регулярных аудитов безопасности 

 

Вариант № 3 

1.Что означает термин "допуск" в контексте безопасности информации? 

а) Разрешение на доступ к интернету на рабочем месте 

б) Уровень разрешения использования программного обеспечения 

в) Разрешение на доступ к конфиденциальной информации 

г) Решение о допуске иностранных специалистов на территорию страны 

 

2.Какие формы допусков существуют в области безопасности информации? 

а) Электронные и бумажные 

б) Ограниченные и неограниченные 

в) Краткосрочные и долгосрочные 
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г) Тайные и открытые 

 

3.Каково назначение формы допуска в области безопасности информации? 

а) Удостоверение личности 

б) Подтверждение профессиональных навыков 

в) Оформление права доступа к конфиденциальной информации 

г) Работа с технической документацией 

 

4.Какова классификация допусков в области безопасности информации? 

а) Секретные, ограниченного доступа и конфиденциальные 

б) Административные, технические и физические 

в) Основные, дополнительные и временные 

г) Персональные, коллективные и корпоративные 

 

5.Что включает в себя номенклатура должностей, подлежащих оформлению на допуск? 

а) Только руководителей подразделений 

б) Все должности без исключения 

в) Только технический персонал 

г) Должности, связанные с обработкой конфиденциальной информации 

 

6.Как утверждается номенклатура должностей, подлежащих оформлению на допуск? 

а) Решением руководителя организации 

б) Путем голосования среди сотрудников 

в) Отделом кадров 

г) Личным решением каждого сотрудника 

 

7.Что включает в себя работа по обучению персонала, допускаемого к конфиденциальной 

информации? 

а) Только ознакомление с правилами охраны территории 

б) Только ознакомление с требованиями по безопасности в работе 

в) Обучение правилам работы с конфиденциальной информацией и ознакомление с политикой 

безопасности 

г) Только проведение пожарно-технического обучения 

 

8.Что означает термин "охрана" в контексте безопасности информации? 

а) Защита от вредоносного программного обеспечения 

б) Только физическая охрана объектов 

в) Комплекс мер по обеспечению безопасности объектов 

г) Работа службы технической поддержки 

 

9.Каким образом организуется охрана территории, зданий, помещений и персонала? 

а) Только применение технических средств безопасности 

б) Только использование физической охраны 

в) Совместное использование физической, технической и организационной охраны 

г) Только создание медицинских пунктов на объектах 

 

10.Какие цели преследует охрана объектов в контексте безопасности информации? 

а) Только предотвращение хищений 

б) Сохранение конфиденциальности, целостности и доступности информации 

в) Только обеспечение личной безопасности сотрудников 

г) Только защита от террористических угроз 

 

11.Какие объекты могут подпадать под охрану в области безопасности информации? 

а) Только серверные комнаты 
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б) Только помещения с конфиденциальной информацией 

в) Здания, помещения, территории и информационные ресурсы 

г) Только технические устройства 

 

12.Какие виды охраны могут использоваться для обеспечения безопасности информации? 

а) Только стационарная охрана 

б) Только технические средства безопасности 

в) Физическая, техническая и организационная охрана 

г) Только вооруженная охрана 

 

13.Какие задачи может выполнять охрана в области безопасности информации? 

а) Только контроль доступа сотрудников 

б) Только обеспечение территориальной безопасности 

в) Предотвращение несанкционированного доступа, обеспечение безопасности персонала и контроль 

за перемещением информационных носителей 

г) Только обеспечение пожарной безопасности 

 

14.Какие объекты считаются особо ценными с точки зрения безопасности информации? 

а) Только серверные помещения 

б) Только конференц-залы 

в) Объекты, где хранится конфиденциальная информация, и места обработки данных 

г) Только рабочие места руководителей 

 

15.Какие виды способов охраны могут быть использованы для защиты информации? 

а) Только физическая охрана 

б) Только техническая охрана 

в) Только охрана на уровне программного обеспечения  

г) Комбинированное использование физической, технической и организационной охраны 

 

16.Что включает в себя понятие "способы охраны" в контексте безопасности информации? 

а) Меры, направленные на предотвращение несанкционированного доступа, обеспечение 

безопасности персонала и контроль за перемещением информационных носителей  

б) Только технические средства защиты 

в) Только физические барьеры 

г) Только квалификация сотрудников 

 

17.Каким образом определяются цели и задачи охраны в организации? 

а) Только с учетом пожеланий руководства 

б) Комплексный анализ рисков, ценности информации и требований к безопасности 

в) Только на основе результатов анкетирования сотрудников  

г) Только с учетом законодательства 

 

18.Какие критерии могут быть использованы для выбора видов охраны на объекте? 

а) Только стоимость услуг 

б) Только рекомендации сотрудников 

в) Риски, характеристики объекта и особенности предприятия 

г) Только уровень профессионализма охранников 

 

19.Какие цели и задачи ставит перед собой охрана в области защиты информации? 

а) Только предотвращение внешних угроз 

б) Обеспечение сохранности финансовых данных 

в) Только охрана материальных ценностей 

г) Защита от несанкционированного доступа и утечек информации  
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20.Что включает в себя объекты охраны в системе защиты информации? 

а) Только сервера и базы данных 

б) Информационные ресурсы, здания, территории, персонал  

в) Только техническое оборудование 

г) Только программное обеспечение 

 

 

Вариант № 4 

1.Что представляет собой понятие "пропускного режима" в контексте безопасности 

информации? 

а) Система контроля доступа к объекту с конфиденциальной информацией  

б) Режим для работы с компьютерными пропусками 

в) Процедура выдачи проездных документов 

г) Организация обеденных перерывов 

 

2.Какая цель преследуется пропускным режимом в организации? 

а) Ускорение движения сотрудников по территории офиса 

б) Обеспечение безопасности и контроль доступа к конфиденциальной информации 

в) Создание дополнительных сложностей для сотрудников 

г) Определение цвета формы сотрудников 

 

3.Что включает в себя организация пропускного режима? 

а) Только выдачу бейджей для сотрудников 

б) Организацию корпоративных мероприятий 

в) Регулярные проверки производительности сотрудников 

г) Контроль за посетителями и сотрудниками, ограничение доступа в определенные зоны  

 

4.Что включают в себя основные положения инструкции об организации пропускного режима 

и работе бюро пропусков? 

а) Только процедуры выдачи бейджей 

б) Правила поведения в течение рабочего дня 

в) Организацию контроля доступа и процедуры получения пропусков 

г) Рекомендации по оформлению жалоб и предложений 

 

5.Что представляет собой понятие "внутриобъектового режима" в контексте безопасности 

информации? 

а) Режим работы внутри объекта с конфиденциальной информацией 

б) Система шифрования данных внутри компьютерной сети 

в) Только охрана периметра объекта 

г) Управление энергопотреблением внутри здания 

 

6.Какие общие требования предъявляются к внутриобъектовому режиму? 

а) Только использование средств шифрования 

б) Контроль за перемещением сотрудников внутри объекта, ограничение доступа к определенным 

зонам 

в) Только проведение ежеквартальных проверок 

г) Организация общественных мероприятий внутри объекта 

 

7.Какие требования могут быть предъявлены к помещениям, в которых ведутся работы с 

конфиденциальной информацией? 

а) Только наличие дополнительных офисных принадлежностей 

б) Соблюдение определенных стандартов безопасности, контроль доступа 

в) Только наличие окон с решетками 

г) Распределение цвета стен в офисе 
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8.Что включает в себя процедура изъятия компьютерной техники и носителей информации? 

а) Только запись серийных номеров оборудования 

б) Обязательное копирование всех данных с компьютеров 

в) Фиксацию факта изъятия, проведение экспертизы и сохранение целостности данных 

г) Проведение инвентаризации офисной мебели 

 

9.Что включает в себя исследование компьютерной техники и носителей информации? 

а) Только проверку доступа к интернету 

б) Анализ содержимого жестких дисков, поиск следов вредоносных программ 

в) Только выявление физических повреждений оборудования 

г) Измерение температуры процессора 

 

10.Что включает в себя законодательство о трудовых правоотношениях? 

а) Только требования к зарплате сотрудников 

б) Систему налогообложения предприятий  

в) Только порядок предоставления отпусков 

г) Нормы, регулирующие отношения между работниками и работодателями 

 

11.Что включает в себя понятие "трудового договора" в контексте трудовых правоотношений? 

а) Только установление рабочего графика 

б) Соглашение между работником и работодателем, определяющее условия труда 

в) Только уровень заработной платы 

г) Оформление личного кабинета сотрудника 

 

12.Какие виды трудовых договоров могут существовать? 

а) Только на определенный срок 

б) Только на неопределенный срок 

в) На определенный и неопределенный срок 

г) Только сокращенные сроки работы 

 

13.Что представляет собой испытательный срок в трудовых правоотношениях? 

а) Период времени, в течение которого работник должен пройти обучение 

б) Время, в течение которого работник может быть уволен без объяснения причин 

в) Период, в течение которого работник обязан проходить медицинские осмотры 

г) Сроки выхода на пенсию 

 

14.Какие правовые гарантии предусмотрены в области оплаты труда? 

а) Гарантии равного вознаграждения за труд равной ценности  

б) Только установление минимального размера заработной платы 

в) Только предоставление премий по итогам года 

г) Определение цвета формы для сотрудников 

 

15.Что включает в себя понятие "трудовой стаж" в трудовых правоотношениях? 

а) Только время фактической работы на предприятии 

б) Длительность отпусков  

в) Только период прохождения обучения 

г) Время, проведенное работником на определенной должности 

 

16.Что означает понятие "заключение трудового договора"? 

а) Установление условий труда в устной форме 

б) Подписание документа о приеме на работу между работником и работодателем 

в) Только установление графика работы 

г) Оформление заявления на отпуск 
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17.Что представляет собой понятие "испытательный срок" в трудовом договоре? 

а) Период, в течение которого работник обязан выполнять задания работодателя 

б) Период обучения нового сотрудника 

в) Время, в течение которого работник может быть уволен без предварительного уведомления  

г) Срок, в течение которого работник может отказаться от работы 

 

18.Какие правовые гарантии предусмотрены в области оплаты труда? 

а) Только установление минимального размера заработной платы 

б) Гарантии равного вознаграждения за труд равной ценности 

в) Только предоставление премий по итогам года 

г) Определение цвета формы для сотрудников 

 

19.Какие виды трудовых договоров могут существовать? 

а) Только на определенный срок 

б) Только на неопределенный срок 

в) На определенный и неопределенный срок 

г) Только сокращенные сроки работы 

 

20.Что включает в себя законодательство о трудовых правоотношениях? 

а) Нормы, регулирующие отношения между работниками и работодателями 

б) Только требования к зарплате сотрудников 

в) Установление ежегодных отпусков 

г) Правила обслуживания офисной техники 

 

 

 

Критерии оценивания рубежной аттестации: 

 

Количество вопросов Оценка 

16-20 5  

аттестован 11-15 4 

6-10 3 

0-5 2 не аттестован 

 

Аттестован - выставляется обучающемуся, ответившему правильно на 6-20 вопросов.  

Не аттестован - выставляется обучающемуся, который ответил менее 5 вопроса.  

Отлично - выставляется обучающемуся, ответившему на 16-20 вопросов. 

Хорошо - выставляется обучающемуся, ответившему на 11-15 вопросов. 

Удовлетворительно - выставляется обучающемуся, ответившему на 6-10 вопросов. 
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Ключи к тесту 

№ п/п Вариант № 1 Вариант № 2 Вариант №3 Вариант №4 

1 б а в а 

2 в г а б 

3 в б в г 

4 в а а в 

5 б в б а 

6 в б а б 

7 в б в б 

8 в в в в 

9 г б в б 

10 б б б г 

11 в б в б 

12 б в в в 

13 в б в б 

14 в б в а 

15 в б г г 

16 б б а б 

17 б б б в 

18 б а в б 

19 г г г в 

20 б б б а 

 

 

 

Вопросы к зачету 

1. Основные правовые понятия. Источники права. 

2. Основы государственного устройства РФ. 

3. Информационная безопасность государства. 

4. Нормативные правовые акты Российской Федерации в области информации, 

информационных технологий и защиты информации. 

5. Конституционные права граждан на информацию и возможности их ограничения. 

6. Государственная система защиты информации в Российской Федерации, ее 

организационная структура и функции. 

7. Федеральная служба безопасности Российской Федерации, ее задачи и функции в области 

защиты информации и информационной безопасности. 

8. Федеральная служба по техническому и экспортному контролю, ее задачи, полномочия и 

права в области защиты информации. 

9. Информация как объект правовых отношений. Субъекты и объекты правовых отношений в 

информационной сфере. 

10. Виды информации по законодательству Российской Федерации. 

11. Нормы законодательства Российской Федерации, определяющие защиту информации. 

12. Государственная тайна как особый вид защищаемой информации. 

13. Законодательство Российской Федерации в области защиты государственной тайны. 

14. Основные понятия, используемые в Законе Российской Федерации «О государственной 

тайне», и их определения. 

15. Степени секретности сведений, составляющих государственную тайну. 

16. Отнесение сведений к государственной тайне. Засекречивание и рассекречивание. 
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17. Документирование сведений, составляющих государственную тайну. Реквизиты носителей 

сведений, составляющих государственную тайну. 

18. Допуск к государственной тайне и доступ к сведениям, составляющим государственную 

тайну. 

19. Органы защиты государственной тайны в Российской Федерации. 

20. Ответственность за нарушения правового режима защиты государственной тайны. 

21. Законодательство Российской Федерации в области защиты конфиденциальной 

информации. 

22. Виды конфиденциальной информации по законодательству Российской Федерации. 

Отнесение сведений к конфиденциальной информации. 

23. Нормативно-правовое содержание Федерального закона «О персональных данных». 

24. Документирование сведений конфиденциального характера. Защита конфиденциальной 

информации. 

25. Ответственность за нарушение режима защиты конфиденциальной информации. 

26. Основные понятия в области лицензирования и их определения. 

27. Нормативные правовые акты, регламентирующие лицензирование деятельности в области 

защиты информации. 

28. Виды деятельности в области защиты информации, подлежащие лицензированию. 

29. Участники лицензионных отношений в области защиты информации. 

30. Порядок получения лицензий на деятельность в области защиты информации. 

31. Аттестация объектов информатизации по требованиям безопасности информации. 

32. Основные понятия в области аттестации по требованиям безопасности информации и их 

определения. 

33. Системы сертификации средств защиты информации по требованиям безопасности 

информации. 

34. Особенности подбора персонала на должности, связанные с работой с конфиденциальной 

информацией. 

35. Должности, составляющие с точки зрения защиты информации «группы риска». 

36. Понятие «допуск». Формы допусков, их назначение и классификация. 

37. Номенклатура должностей работников, подлежащих оформлению на допуск и порядок ее 

составления, утверждения. 

38. Работа по обучению персонала, допускаемому к конфиденциальной информации. 

39. Понятие «охрана». 

40. Организация охраны территории, зданий, помещений и персонала. Цели и задачи охраны. 

41. Объекты охраны. Виды и способы охраны. 

42. Понятие пропускного режима. Цели и задачи пропускного режима. Организация 

пропускного режима. 

43. Основные положения инструкции об организации пропускного режима и работе 

бюро пропусков. Понятие пропуска. 

44. Понятие внутриобъектового режима. Общие требования внутриобъектового 

режима. 

45. Требования к помещениям, в которых ведутся работы с конфиденциальной 

информацией, конфиденциальные переговоры. 

46. Изъятие компьютерной техники и носителей информации. Инструкция изъятия 

компьютерной техники. 

47. Исследование компьютерной техники и носителей информации. Оформление 

результатов исследования. 

48. Законодательные и нормативные правовые акты, регламентирующие трудовые 

правоотношения. 

49. Понятие, стороны и содержание трудового договора. Виды трудовых договоров. 

50. Заключения трудового договора. Испытательный срок. Правовые гарантии в области оплаты 

труда. 

Образец билета к зачету 
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Федеральное государственное бюджетное образовательное учреждение высшего образования 

Грозненский государственный нефтяной технический университет  

им. акад. М.Д. Миллионщикова 

Факультет среднего профессионального образования 

Тестовое задание 

по дисциплине ОП 02 «Организационно-правовое обеспечение информационной 

безопасности» 

Зачет 

Вариант №___ 

 

ФИО                                                                            групп             Дата 

 

№ вопроса 1 2 3 4 5 6 7 8 9 10 

Ответ           

№ вопроса 11 12 13 14 15 16 17 18 19 20 

Ответ           

№ вопроса 21 22 23 24 25 26 27 28 29 30 

Ответ           

№ вопроса 31 32 33 34 35 36 37 38 39 40 

Ответ           

 

Вариант № 1 

1.Что представляет собой аттестация объектов информатизации по требованиям безопасности 

информации? 

а) Оценка соответствия информационной системы установленным стандартам безопасности  

б) Составление плана информатизации 

в) Обучение персонала по работе с информацией 

г) Анализ структуры корпоративной сети 

 

2.Что означает термин "объект информатизации" в контексте аттестации по требованиям 

безопасности информации? 

а) Любое электронное устройство 

б) Бумажные документы 

в) Только компьютерные сети 

г) Система обработки информации, включая программное и аппаратное обеспечение  

 

3.Что такое "системы сертификации средств защиты информации"? 

а) Программы антивирусной защиты 

б) Процесс проверки и подтверждения соответствия средств защиты информации установленным 

требованиям 

в) Только аппаратные средства защиты информации 

г) Сертификаты об аттестации персонала по безопасности информации 

 

4.Что включает в себя подбор персонала на должности, связанные с работой с 

конфиденциальной информацией? 

а) Оценку соответствия личных качеств требованиям безопасности информации  

б) Только проверку образования 
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в) Только анализ опыта работы 

г) Собеседование по личным интересам 

 

5.Что включает в себя понятие "группа риска" с точки зрения защиты информации? 

а) Группа сотрудников, ответственных за физическую безопасность офиса 

б) Группа лиц, находящихся под угрозой депрессии 

в) Сотрудники, чьи должности предполагают работу с конфиденциальной информацией 

г) Только сотрудники, работающие в технической поддержке 

 

6.Что означает термин "аттестация персонала по безопасности информации"? 

а) Процесс обучения персонала использованию антивирусных программ 

б) Проверка и подтверждение соответствия знаний и навыков персонала установленным требованиям 

по безопасности информации 

в) Только аттестация охранников 

г) Система наград за безопасное поведение в офисе 

 

7.Что означает термин "акт аттестации" в контексте защиты информации? 

а) Письменное заключение о пройденном обучении по безопасности 

б) Официальный документ, подтверждающий соответствие объекта информатизации установленным 

требованиям безопасности 

в) Только акт проверки противопожарной безопасности 

г) Заявление на получение лицензии на деятельность в области защиты информации 

 

8.Какие понятия могут включаться в определение "системы сертификации средств защиты 

информации"? 

а) Только выдача лицензий на программное обеспечение 

б) Только аттестация персонала по стандартам безопасности 

в) Процесс оценки и подтверждения соответствия средств защиты информации установленным 

требованиям 

г) Только тестирование компьютерных программ 

 

9.Что означает термин "классификация информации"? 

а) Разделение информации на открытую и закрытую 

б) Определение уровня секретности информации в зависимости от ее важности 

в) Только категоризация информации по тематике 

г) Запрет на использование некоторых видов информации 

 

10.Какие требования могут быть предъявлены к персоналу, занимающему должности "группы 

риска"? 

а) Только высшее образование по профилю 

б) Прохождение специального обучения по безопасности информации 

в) Только опыт работы в сфере IT-технологий 

г) Наличие татуировок на видимых частях тела 

 

11.Какие документы могут включаться в состав "акта аттестации" объекта информатизации? 

а) Только лицензия на деятельность в области защиты информации 

б) Результаты аудита безопасности 

в) Только письменное согласие сотрудников на проверку 

г) Финансовые отчеты организации 

 

12.Какие аспекты могут рассматриваться при подборе персонала на должности, связанные с 

работой с конфиденциальной информацией? 

а) Только опыт работы в схожей области 

б) Личные интересы к информационной безопасности 
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в) Степень доступа к информации в предыдущих местах работы 

г) Только возраст сотрудника 

 

13.Что включает в себя термин "безопасность информации"? 

а) Только защиту от вирусов 

б) Комплекс мер, направленных на обеспечение конфиденциальности, целостности и доступности 

информации 

в) Ограничение доступа к интернету на рабочих компьютерах 

г) Только физическую безопасность серверных помещений 

 

14.Что включается в понятие "конфиденциальная информация"? 

а) Только сведения о финансовом состоянии компании 

б) Информация, требующая особой защиты от несанкционированного доступа 

в) Только персональные данные сотрудников 

г) Информация, предоставленная общественности 

 

15.Что подразумевается под термином "риски безопасности информации"? 

а) Только возможность взлома компьютерных программ 

б) Угрозы, которые могут привести к нарушению конфиденциальности, целостности и доступности 

информации 

в) Только финансовые потери от неудачных инвестиций в IT-технологии 

г) Только угрозы физической безопасности сотрудников 

 

16.Какие требования могут быть предъявлены к должностям "группы риска" с точки зрения 

защиты информации? 

а) Только наличие высшего образования 

б) Ограничения в области использования внешних носителей информации 

в) Только опыт работы в сфере IT-технологий 

г) Обязательное участие в корпоративных мероприятиях 

 

17.Что включается в понятие "активы информационной системы"? 

а) Только компьютеры и сервера 

б) Информация и средства ее обработки, передачи и хранения 

в) Только программное обеспечение 

г) Только базы данных 

 

18.Что представляет собой процесс "инцидент безопасности информации"? 

а) Только технические сбои в работе компьютерной сети 

б) Неожиданные события, нарушающие безопасность информационной системы 

в) Только случаи вирусных атак 

г) Регулярные проверки информационной безопасности 

 

19.Какие дополнительные проверки могут проводиться при подборе персонала "группы 

риска"? 

а) Только проверка опыта работы 

б) Проверка социальных связей кандидата 

в) Только проверка образования 

г) Анализ результатов профессиональных тестов и психологических аспектов  

 

20.Какие дополнительные меры могут быть приняты при работе с персоналом "группы 

риска"? 

а) Только выдача бейджей идентификации 

б) Ограничение доступа к физическим зонам секретной информации 

в) Только проведение инструктажа по технике безопасности 
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г) Организация регулярных аудитов безопасности 

 

21.Что является основным источником правовых норм? 

а) Закон 

б) Обычай 

в) Мораль 

г) Указ Президента 

 

22.Какой источник права основывается на стандартах поведения, сложившихся в обществе? 

а) Закон 

б) Судебный прецедент 

в) Обычай 

г) Указ Президента 

 

23.Какая власть в Российской Федерации является высшей и обладает законодательной 

функцией? 

а) Президентская 

б) Судебная 

в) Исполнительная 

г) Федеральная Собрание 

 

24.Какие основные угрозы могут быть связаны с нарушением информационной безопасности? 

а) Экономические 

б) Социальные 

в) Кибератаки 

г) Природные катастрофы 

 

25.Какой из перечисленных является законодательным актом в области информации? 

а) Приказ 

б) Распоряжение 

в) Федеральный закон 

г) Указ Президента 

 

26.Какое конституционное право граждан гарантирует свободу получения, передачи и поиска 

информации? 

а) Право на свободу совести 

б) Право на тайну переписки 

в) Право на свободу слова 

г) Право на неприкосновенность частной жизни 

 

27.В каких случаях может быть ограничено конституционное право граждан на свободу 

информации? 

а) В интересах национальной безопасности 

б) По усмотрению правительства 

в) По решению местных органов власти 

г) В случае критики власти 

 

28.Какая организация отвечает за координацию деятельности в области защиты информации 

в России? 

а) ФСБ России 

б) Министерство обороны 

в) Министерство внутренних дел 

г) Роскомнадзор 
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29.Какой орган ответственен за разработку и внедрение стандартов в области информационной 

безопасности? 

а) Роскомнадзор 

б) ФСБ России 

в) Министерство обороны 

г) Росстандарт 

 

30.Какая функция системы защиты информации направлена на выявление и предотвращение 

утечек конфиденциальной информации? 

а) Пропаганда информационной безопасности 

б) Информационная аналитика 

в) Контроль соблюдения законов 

г) Разработка новых технологий 

 

31.Какой термин используется для обозначения совокупности прав и обязанностей физических 

и юридических лиц в обществе? 

а) Этика 

б) Государство 

в) Обязанность 

г) Правоотношение 

 

32.Какой из перечисленных источников является наиважнейшим в российской правовой 

системе? 

а) Правопреемство 

б) Обычай 

в) Конституция 

г) Доктрина 

 

33.Какой орган является верховным органом исполнительной власти в России? 

а) Государственная Дума 

б) Совет Федерации 

в) Президент 

г) Правительство 

 

34.Какой из ниже перечисленных аспектов не связан с информационной безопасностью? 

а) Конфиденциальность 

б) Целостность 

в) Социальная безопасность 

г) Доступность 

 

35.Какой документ содержит основные положения о защите информации в России? 

а) Указ Президента 

б) Конституция 

в) Федеральный закон "О защите информации" 

г) Постановление Правительства 

 

36.Какое право гарантирует каждому гражданину право на доступ к информации о 

деятельности органов государственной власти? 

а) Свобода слова 

б) Право на образование 

в) Право на информацию 

г) Право на тайну переписки 
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37.В соответствии с Конституцией РФ, какие ограничения прав на информацию могут быть 

установлены только федеральным законом? 

а) В интересах национальной безопасности 

б) В случае массового распространения лжи 

в) По решению местных органов власти 

г) При наличии угрозы общественной безопасности 

 

38.Какие органы в России отвечают за контроль за соблюдением законов в области защиты 

информации? 

а) ФСБ и МВД 

б) Роскомнадзор и ФСТЭК 

в) Министерство обороны и МИД 

г) Генеральная прокуратура и Судебные органы 

 

39.Какое агентство занимается аккредитацией средств защиты информации в России? 

а) ФСБ 

б) Роскомнадзор 

в) ФСТЭК 

г) Министерство обороны 

 

40.Какая функция системы защиты информации направлена на выявление и предотвращение 

утечек конфиденциальной информации? 

а) Пропаганда информационной безопасности 

б) Информационная аналитика 

в) Контроль соблюдения законов 

г) Разработка новых технологий 

 

  

Вариант № 2 

1.Субъекты и объекты правовых отношений в информационной сфере: 

а) Только государство 

б) Только физические лица 

в) Только юридические лица 

г) Граждане, юридические лица, государство 

 

2.Виды информации по законодательству Российской Федерации: 

а) Только техническая информация 

б) Только научная информация 

в) Только сведения о государственных структурах 

г) Вся информация, подлежащая защите законом 

 

3.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере национальной безопасности 

б) Только в сфере экономики 

в) В различных областях, включая информационную безопасность 

г) Только в сфере образования 

 

4.Государственная тайна как особый вид защищаемой информации: 

а) Отсутствие интереса общества 

б) Наличие грифа секретности и угроза для общества 

в) Отсутствие угрозы для национальной безопасности 

г) Постановление Правительства Российской Федерации 

 

5.Федеральная служба безопасности Российской Федерации (ФСБ): 
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а) Осуществление таможенного контроля 

б) Утверждение стандартов качества продукции 

в) Разработка мер по предотвращению чрезвычайных ситуаций 

г) Регулирование оборота наркотиков 

 

6.Федеральная служба по техническому и экспортному контролю: 

а) Проведение аудитов по информационной безопасности 

б) Организация экспорта культурных ценностей 

в) Контроль за ввозом и вывозом технически сложных товаров 

г) Проведение антитеррористических операций 

 

7.Информация как объект правовых отношений: 

а) Личные записи в блоге 

б) Сведения о текущих курсах валют 

в) Только официальные документы 

г) Электронные письма в личной почте 

 

8.Субъекты и объекты правовых отношений в информационной сфере: 

а) Только медицинские организации 

б) Только органы государственной власти 

в) Только образовательные учреждения 

г) Все участники, включая физических лиц и юридические лица 

 

9.Виды информации по законодательству Российской Федерации: 

а) Только информация о производственных процессах 

б) Только информация, подлежащая обязательной публикации 

в) Информация о научных исследованиях и личные данные 

г) Вся информация, включая коммерческую тайну 

 

10.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере культуры 

б) Только в сфере технической безопасности 

в) В различных областях, включая информационную безопасность 

г) Только в сфере образования 

 

11.Виды информации по законодательству Российской Федерации: 

а) Только информация о состоянии природы 

б) Только персональные данные граждан 

в) Личные дневники граждан и информация о государственных структурах 

г) Только научная информация 

 

 

12.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере образования 

б) Только в сфере экологии 

в) В различных областях, включая информационную безопасность 

г) Только в сфере международных отношений 

 

13.Государственная тайна как особый вид защищаемой информации: 

а) Отсутствие интереса общества 

б) Требует наличия грифа секретности и угрозы для государства 

в) Открыта для общественности 

г) Освещается в средствах массовой информации 
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14.Законодательство Российской Федерации в области защиты государственной тайны: 

а) Регулируется исключительно законами об образовании 

б) Включает только нормы уголовного кодекса 

в) Включает нормы различных законов и постановлений 

г) Регулируется только решениями Конституционного суда 

 

15.Виды информации по законодательству Российской Федерации: 

а) Только техническая информация 

б) Только информация о научных исследованиях 

в) Только сведения о государственных структурах 

г) Вся информация, подлежащая защите законом 

 

16.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере информационных технологий 

б) Только в сфере здравоохранения 

в) В различных областях, включая информационную безопасность 

г) Только в сфере культуры 

 

17.Государственная тайна как особый вид защищаемой информации: 

а) Отсутствие интереса общества 

б) Наличие грифа секретности и угрозы для общества 

в) Требует разрешения суда для классификации 

г) Постановление Министерства культуры 

 

18.Законодательство Российской Федерации в области защиты государственной тайны: 

а) Регулируется исключительно законами о здравоохранении 

б) Включает только нормы уголовного кодекса 

в) Включает нормы различных законов и постановлений 

г) Регулируется только решениями Верховного суда 

 

19.Виды информации по законодательству Российской Федерации: 

а) Только информация о производственных процессах 

б) Только информация, подлежащая обязательной публикации 

в) Информация о научных исследованиях и личные данные 

г) Вся информация, включая коммерческую тайну 

 

20.Нормы законодательства Российской Федерации, определяющие защиту информации: 

а) Только в сфере технической безопасности 

б) Только в сфере образования 

в) В различных областях, включая информационную безопасность 

г) Только в сфере международных отношений 

 

21.Что означает термин "лицензирование" в контексте защиты информации? 

а) Процесс шифрования данных 

б) Разрешение на осуществление определенной деятельности 

в) Оценка уровня информационной безопасности 

г) Процесс создания защитных барьеров на компьютере 

 

22.Что представляет собой нормативно-правовая база в области лицензирования защиты 

информации? 

а) Гражданский кодекс Российской Федерации 

б) Федеральный закон "О лицензировании отдельных видов деятельности" 

в) Закон Российской Федерации "О свободе доступа к информации" 
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г) Конституция Российской Федерации 

 

23.Какие виды деятельности в области защиты информации подлежат лицензированию? 

а) Использование антивирусного программного обеспечения 

б) Производство компьютеров 

в) Предоставление услуг по шифрованию данных 

г) Все вышеперечисленное 

 

24.Кто является участником лицензионных отношений в области защиты информации? 

а) Только федеральные органы исполнительной власти 

б) Только юридические лица 

в) Физические и юридические лица, осуществляющие защиту информации 

г) Только органы местного самоуправления 

 

25.Какой порядок получения лицензии на деятельность в области защиты информации? 

а) Только после проведения аудита безопасности 

б) Зависит от уровня важности информации 

в) Подача заявки, проверка соответствия требованиям, выдача лицензии 

г) Только после обучения персонала 

 

26.Что такое лицензия в контексте защиты информации? 

а) Документ, подтверждающий наличие антивирусного ПО 

б) Разрешение на осуществление деятельности по защите информации 

в) Только программное обеспечение для шифрования данных 

г) Специальный пропуск для доступа к секретным документам 

 

27.Какие органы осуществляют контроль за соблюдением лицензионных условий? 

а) Только органы местного самоуправления 

б) Только общественные организации 

в) Федеральные органы исполнительной власти 

г) Юридические лица, имеющие лицензию 

 

28.Какие требования могут предъявляться при получении лицензии в области защиты 

информации? 

а) Опыт работы в других отраслях 

б) Обязательное наличие высшего образования 

в) Соблюдение требований по обеспечению информационной безопасности 

г) Определенный политический статус 

 

29.Какие документы могут потребоваться при подаче заявки на лицензирование? 

а) Фотографии сотрудников организации 

б) Свидетельства о браке руководителя компании 

в) Устав организации, документы, подтверждающие опыт работы 

г) Справка о состоянии здоровья сотрудников 

 

30.Какие сферы деятельности могут подлежать обязательному лицензированию в области 

защиты информации: 

а) Только разработка программного обеспечения 

б) Предоставление консультаций по защите информации 

в) Эксплуатация средств шифрования 

г) Все вышеперечисленное 
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31.Что означает термин "лицензионные отношения"? 

а) Отношения между работниками, обладающими лицензией 

б) Отношения между юридическими лицами и органами лицензирования 

в) Только отношения, связанные с продажей лицензионного программного обеспечения 

г) Отношения в семье лицензиара 

 

32.Кто может выдавать лицензии на деятельность в области защиты информации? 

а) Только местные органы самоуправления 

б) Только Президент Российской Федерации 

в) Федеральные органы исполнительной власти 

г) Только коммерческие организации 

 

33.Какие сведения могут быть указаны в лицензии на деятельность по защите информации? 

а) Только перечень услуг, предоставляемых лицензиатом 

б) Срок действия лицензии и условия ее аннулирования 

в) Только размер годовой платы за лицензию 

г) Только имя руководителя лицензиара 

 

34.Какие последствия могут наступить при осуществлении деятельности без лицензии? 

а) Только денежный штраф 

б) Штраф и лишение свободы 

в) Только административная ответственность 

г) Лишение возможности работать в сфере защиты информации 

 

35.Какие ограничения могут быть предусмотрены лицензией на деятельность в области 

защиты информации? 

а) Запрет на участие в конкурсах 

б) Только ограничение территории деятельности 

в) Запрет на осуществление определенных видов деятельности 

г) Запрет на взаимодействие с другими лицензиатами 

 

36.Что означает термин "лицензиар"? 

а) Орган, выдающий лицензии 

б) Лицо, получившее лицензию 

в) Лицо, выдающее лицензию 

г) Только физическое лицо, получившее лицензию 

 

37.Какие органы могут отменять лицензии в области защиты информации? 

а) Только судебные органы 

б) Федеральные органы исполнительной власти 

в) Органы местного самоуправления 

г) Только общественные организации 

 

38.Какие события могут привести к аннулированию лицензии на деятельность в области 

защиты информации? 

а) Только изменение руководства организации 

б) Нарушение условий лицензии 

в) Только невнесение платы за лицензию 

г) Прохождение обучения сотрудников 
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39.Какие ограничения могут быть наложены при аннулировании лицензии на деятельность в 

области защиты информации? 

а) Только временный запрет на деятельность 

б) Запрет на работу в сфере защиты информации на постоянной основе 

в) Только денежные штрафы 

г) Только обязательное обучение персонала 

 

40.Что такое "лицензионная плата" в контексте защиты информации? 

а) Дополнительный годовой взнос за поддержание лицензии в действии 

б) Только сумма, уплачиваемая при подаче заявки на лицензирование 

в) Плата за приобретение программного обеспечения 

г) Обязательная ежегодная оплата за право осуществления лицензированной деятельности 

 

 
 

Вариант № 3 

1.Органы защиты государственной тайны в Российской Федерации: 

а) Федеральная служба по контролю за оборотом наркотиков 

б) Министерство здравоохранения Российской Федерации 

в) Федеральная служба безопасности (ФСБ) 

г) Министерство образования и науки Российской Федерации 

 

2.Ответственность за нарушения правового режима защиты государственной тайны: 

а) Ограничение в путешествиях за границу  

б) Дисциплинарное взыскание 

в) Денежный штраф 

г) Уголовная ответственность  

 

3.Законодательство Российской Федерации в области защиты конфиденциальной 

информации: 

а) Федеральный закон "О государственной тайне" 

б) Гражданский кодекс Российской Федерации 

в) Федеральный закон "О защите прав потребителей" 

г) Закон Российской Федерации "О национальной безопасности" 

 

4.Виды конфиденциальной информации по законодательству Российской Федерации: 

а) Государственные планы развития 

б) Семейные секреты 

в) Информация о гражданах, состоящих в браке 

г) Открытая статистика экономики 

 

5.Отнесение сведений к конфиденциальной информации: 

а) По усмотрению граждан 

б) По решению суда 

в) По определению органов государственной власти 

г) Автоматически после определенного срока 

 

6.Нормативно-правовое содержание Федерального закона «О персональных данных»: 

а) Установление правил обработки персональных данных  

б) Защита прав потребителей 

в) Регулирование оборота наркотиков 

г) Определение таможенных пошлин 

 

7.Документирование сведений конфиденциального характера: 
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а) Запрет на документирование 

б) Определенные правила и порядок, установленные законом 

в) Добровольное решение организации 

г) Только в случае угрозы национальной безопасности 

 

8.Защита конфиденциальной информации: 

а) Обязанность только органов государственной власти 

б) Обязанность каждого гражданина 

в) Только в случае наличия договора о неразглашении 

г) Зависит от социального статуса личности 

 

9.Ответственность за нарушение режима защиты конфиденциальной информации: 

а) Административная ответственность 

б) Только предупреждение 

в) Гражданская ответственность 

г) Только лишение свободы 

 

10.Какие сведения относятся к конфиденциальной информации: 

а) Открытые данные о средней зарплате 

б) Персональные данные граждан 

в) Государственные стандарты и нормативы 

г) Информация о составе семьи госслужащего 

 

11.Кто устанавливает режим защиты государственной тайны: 

а) Граждане, располагающие информацией 

б) Правительство Российской Федерации 

в) Общественные организации 

г) Региональные органы власти 

 

12.Какие органы осуществляют контроль за соблюдением режима государственной тайны: 

а) Федеральная антимонопольная служба 

б) Федеральная служба по контролю за оборотом наркотиков 

в) Федеральная служба безопасности (ФСБ) 

г) Министерство культуры Российской Федерации 

 

13.Какие документы могут содержать сведения, отнесенные к государственной тайне: 

а) Протоколы заседаний общественных объединений 

б) Гражданские паспорта 

в) Судебные постановления 

г) Специальные документы, утвержденные в установленном порядке 

 

14.Что включает в себя обязанность по защите конфиденциальной информации: 

а) Только отказ от разглашения 

б) Только шифрование данных 

в) Предотвращение утечки и несанкционированного доступа 

г) Только уведомление об угрозе 

 

15.Какие действия могут быть квалифицированы как нарушение режима государственной 

тайны: 

а) Публикация информации, не являющейся государственной тайной 

б) Случайное раскрытие сведений из государственной тайны 

в) Передача сведений по запросу компетентных органов 

г) Хранение сведений в соответствии с установленным порядком 
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16.Какие сведения могут быть отнесены к конфиденциальной информации в сфере 

персональных данных: 

а) Общедоступная информация из открытых источников 

б) Информация о состоянии окружающей среды 

в) Медицинская документация о заболеваниях граждан 

г) Сведения о финансовом состоянии государства 

 

17.Какие меры могут приниматься для защиты информации, составляющей государственную 

тайну: 

а) Лишь помещение информации в сейф 

б) Обучение персонала правилам работы с информацией 

в) Регулярная смена сотрудников 

г) Зависит от уровня важности информации 

 

18.Какие органы могут устанавливать порядок доступа к конфиденциальной информации: 

а) Только судебные органы 

б) Органы местного самоуправления 

в) Органы государственной власти, уполномоченные на это законом 

г) Только общественные организации 

 

19.Какие последствия могут наступить при умышленном раскрытии государственной тайны: 

а) Только дисциплинарное взыскание 

б) Уголовная ответственность 

в) Только штраф 

г) Отставка по собственному желанию 

 

20.Какие меры предусмотрены для защиты персональных данных в соответствии с 

законодательством: 

а) Только уведомление субъектов о сборе данных 

б) Установление тайны переписки всех граждан 

в) Шифрование данных при передаче по сети 

г) Опубликование персональных данных в открытых источниках 

 

21.Что означает термин "допуск" в контексте безопасности информации? 

а) Разрешение на доступ к интернету на рабочем месте 

б) Уровень разрешения использования программного обеспечения 

в) Разрешение на доступ к конфиденциальной информации 

г) Решение о допуске иностранных специалистов на территорию страны 

 

22.Какие формы допусков существуют в области безопасности информации? 

а) Электронные и бумажные 

б) Ограниченные и неограниченные 

в) Краткосрочные и долгосрочные 

г) Тайные и открытые 

 

23.Каково назначение формы допуска в области безопасности информации? 

а) Удостоверение личности 

б) Подтверждение профессиональных навыков 

в) Оформление права доступа к конфиденциальной информации 

г) Работа с технической документацией 

 

24.Какова классификация допусков в области безопасности информации? 

а) Секретные, ограниченного доступа и конфиденциальные 
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б) Административные, технические и физические 

в) Основные, дополнительные и временные 

г) Персональные, коллективные и корпоративные 

 

25.Что включает в себя номенклатура должностей, подлежащих оформлению на допуск? 

а) Только руководителей подразделений 

б) Все должности без исключения 

в) Только технический персонал 

г) Должности, связанные с обработкой конфиденциальной информации 

 

26.Как утверждается номенклатура должностей, подлежащих оформлению на допуск? 

а) Решением руководителя организации 

б) Путем голосования среди сотрудников 

в) Отделом кадров 

г) Личным решением каждого сотрудника 

 

27.Что включает в себя работа по обучению персонала, допускаемого к конфиденциальной 

информации? 

а) Только ознакомление с правилами охраны территории 

б) Только ознакомление с требованиями по безопасности в работе 

в) Обучение правилам работы с конфиденциальной информацией и ознакомление с политикой 

безопасности 

г) Только проведение пожарно-технического обучения 

 

28.Что означает термин "охрана" в контексте безопасности информации? 

а) Защита от вредоносного программного обеспечения 

б) Только физическая охрана объектов 

в) Комплекс мер по обеспечению безопасности объектов 

г) Работа службы технической поддержки 

 

29.Каким образом организуется охрана территории, зданий, помещений и персонала? 

а) Только применение технических средств безопасности 

б) Только использование физической охраны 

в) Совместное использование физической, технической и организационной охраны 

г) Только создание медицинских пунктов на объектах 

 

30.Какие цели преследует охрана объектов в контексте безопасности информации? 

а) Только предотвращение хищений 

б) Сохранение конфиденциальности, целостности и доступности информации 

в) Только обеспечение личной безопасности сотрудников 

г) Только защита от террористических угроз 

 

31.Какие объекты могут подпадать под охрану в области безопасности информации? 

а) Только серверные комнаты 

б) Только помещения с конфиденциальной информацией 

в) Здания, помещения, территории и информационные ресурсы 

г) Только технические устройства 

 

32.Какие виды охраны могут использоваться для обеспечения безопасности информации? 

а) Только стационарная охрана 

б) Только технические средства безопасности 

в) Физическая, техническая и организационная охрана 

г) Только вооруженная охрана 
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33.Какие задачи может выполнять охрана в области безопасности информации? 

а) Только контроль доступа сотрудников 

б) Только обеспечение территориальной безопасности 

в) Предотвращение несанкционированного доступа, обеспечение безопасности персонала и контроль 

за перемещением информационных носителей 

г) Только обеспечение пожарной безопасности 

 

34.Какие объекты считаются особо ценными с точки зрения безопасности информации? 

а) Только серверные помещения 

б) Только конференц-залы 

в) Объекты, где хранится конфиденциальная информация, и места обработки данных 

г) Только рабочие места руководителей 

 

35.Какие виды способов охраны могут быть использованы для защиты информации? 

а) Только физическая охрана 

б) Только техническая охрана 

в) Только охрана на уровне программного обеспечения  

г) Комбинированное использование физической, технической и организационной охраны 

 

36.Что включает в себя понятие "способы охраны" в контексте безопасности информации? 

а) Меры, направленные на предотвращение несанкционированного доступа, обеспечение 

безопасности персонала и контроль за перемещением информационных носителей  

б) Только технические средства защиты 

в) Только физические барьеры 

г) Только квалификация сотрудников 

 

37.Каким образом определяются цели и задачи охраны в организации? 

а) Только с учетом пожеланий руководства 

б) Комплексный анализ рисков, ценности информации и требований к безопасности 

в) Только на основе результатов анкетирования сотрудников  

г) Только с учетом законодательства 

 

38.Какие критерии могут быть использованы для выбора видов охраны на объекте? 

а) Только стоимость услуг 

б) Только рекомендации сотрудников 

в) Риски, характеристики объекта и особенности предприятия 

г) Только уровень профессионализма охранников 

 

39.Какие цели и задачи ставит перед собой охрана в области защиты информации? 

а) Только предотвращение внешних угроз 

б) Обеспечение сохранности финансовых данных 

в) Только охрана материальных ценностей 

г) Защита от несанкционированного доступа и утечек информации  

 

40.Что включает в себя объекты охраны в системе защиты информации? 

а) Только сервера и базы данных 

б) Информационные ресурсы, здания, территории, персонал  

в) Только техническое оборудование 

г) Только программное обеспечение 

 

 

 

Вариант № 4 
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1.Какие сведения могут быть отнесены к государственной тайне? 

а) Личные данные граждан 

б) Экономические показатели предприятий 

в) Открытая информация о государственной политике 

г) Рецепты национальных блюд 

 

2.Какие этапы включает в себя процесс засекречивания информации? 

а) Открытие и разглашение 

б) Сбор и анализ 

в) Засекречивание и рассекречивание 

г) Публикация и распространение 

 

3.Какие документы могут содержать сведения, составляющие государственную тайну? 

а) Личные дневники госслужащих 

б) Реестры общественных организаций 

в) Годовые отчеты об уровне безопасности 

г) Заявления на получение государственной поддержки 

 

4.Какие реквизиты могут быть указаны на носителях государственной тайны? 

а) Серийный номер и тип устройства 

б) Цвет и размер носителя 

в) Автор и дата создания документа 

г) Название органа, выдавшего разрешение на доступ 

 

5.Какой документ удостоверяет допуск к государственной тайне? 

а) Паспорт гражданина 

б) Справка с места работы 

в) Свидетельство о браке 

г) Удостоверение личности с отметкой о допуске 

 

6.Каким образом осуществляется доступ к сведениям, составляющим государственную 

тайну? 

а) Без ограничений 

б) По решению суда 

в) Только после подписания обязательной клятвы 

г) По запросу извне 

 

7.Какие органы ответственны за защиту государственной тайны в Российской 

Федерации? 

а) Министерство культуры 

б) Федеральная служба по технической защите 

в) Государственная инспекция по труду 

г) Министерство здравоохранения 

 

8.Какие меры могут быть приняты для рассекречивания информации? 

а) Подписание специального соглашения 

б) Отправка запроса в редакцию 

в) Решение вышестоящего органа 

г) Публикация в средствах массовой информации 

 

9.Какие данные не могут быть отнесены к государственной тайне? 

а) Географические координаты важных объектов 

б) Сведения о состоянии окружающей среды 

в) Персональные интересы госслужащих 
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г) Статистика экспорта и импорта товаров 

 

10.Какие органы имеют право проводить досмотры в связи с государственной тайной? 

а) Пожарная инспекция 

б) Органы местного самоуправления 

в) Специальные службы безопасности 

г) Охрана окружающей среды 

 

 

11.Какие сведения могут быть сняты с государственной тайны? 

а) Только устаревшие данные 

б) По решению вышестоящего органа 

в) В случае запроса из общественных организаций 

г) По решению государственного суда 

 

12.Какой орган выносит решение о допуске к государственной тайне? 

а) Орган местного самоуправления 

б) Комиссия по рассмотрению жалоб 

в) Комитет по образованию 

г) Уполномоченный орган по государственной тайне 

 

13.Какие сведения могут быть допущены к государственной тайне? 

а) Любая информация, подлежащая защите 

б) Только сведения военного характера 

в) Информация, затрагивающая национальную безопасность 

г) Публичные выступления госслужащих 

 

14.Какие меры предусмотрены для защиты государственной тайны при передаче 

информации? 

а) Шифрование исходной информации 

б) Публикация в открытых источниках 

в) Использование общедоступных каналов связи 

г) Передача на носителях без дополнительной защиты 

 

15.Какие меры могут быть предприняты в случае утраты носителя государственной 

тайны? 

а) Объявление государственного тайного кода 

б) Публичная декларация утери 

в) Уведомление органов правопорядка 

г) Перепечатывание информации на новом носителе 

 

16.Какие санкции могут быть применены в отношении лиц, нарушивших режим 

государственной тайны? 

а) Штраф и общественные работы 

б) Административное наказание и дисквалификация 

в) Увольнение и уголовная ответственность 

г) Предупреждение и дополнительные обязанности 

 

17.Какие меры предусмотрены для контроля за соблюдением режима государственной 

тайны? 

а) Ежегодная аттестация госслужащих 

б) Размещение информации в открытых источниках 

в) Публикация решений вышестоящих органов 

г) Регулярные проверки и инспекции 
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18.Какие документы могут быть предоставлены для получения допуска к 

государственной тайне? 

а) Справка с места учебы 

б) Медицинская книжка 

в) Рекомендации коллег 

г) Заявление и паспорт гражданина 

 

 

19.Какие меры могут быть предприняты для предотвращения утечки государственной 

тайны через средства массовой информации? 

а) Запрет на публикацию любых сведений 

б) Контроль и цензура материалов 

в) Систематическое внедрение агентов в редакции 

г) Проведение обучения журналистов в специальных центрах 

 

20.Какие меры безопасности могут быть приняты при обработке государственной 

тайны на компьютере? 

а) Отключение антивирусного ПО 

б) Регулярное обновление программ и системы 

в) Сохранение паролей на рабочем столе 
г) Использование открытых сетей для обмена информацией 

 

21.Что представляет собой понятие "пропускного режима" в контексте безопасности 

информации? 

а) Система контроля доступа к объекту с конфиденциальной информацией  

б) Режим для работы с компьютерными пропусками 

в) Процедура выдачи проездных документов 

г) Организация обеденных перерывов 

 

22.Какая цель преследуется пропускным режимом в организации? 

а) Ускорение движения сотрудников по территории офиса 

б) Обеспечение безопасности и контроль доступа к конфиденциальной информации 

в) Создание дополнительных сложностей для сотрудников 

г) Определение цвета формы сотрудников 

 

23.Что включает в себя организация пропускного режима? 

а) Только выдачу бейджей для сотрудников 

б) Организацию корпоративных мероприятий 

в) Регулярные проверки производительности сотрудников 

г) Контроль за посетителями и сотрудниками, ограничение доступа в определенные зоны  

 

24.Что включают в себя основные положения инструкции об организации пропускного режима 

и работе бюро пропусков? 

а) Только процедуры выдачи бейджей 

б) Правила поведения в течение рабочего дня 

в) Организацию контроля доступа и процедуры получения пропусков 

г) Рекомендации по оформлению жалоб и предложений 

 

25.Что представляет собой понятие "внутриобъектового режима" в контексте безопасности 

информации? 

а) Режим работы внутри объекта с конфиденциальной информацией 

б) Система шифрования данных внутри компьютерной сети 

в) Только охрана периметра объекта 
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г) Управление энергопотреблением внутри здания 

 

26.Какие общие требования предъявляются к внутриобъектовому режиму? 

а) Только использование средств шифрования 

б) Контроль за перемещением сотрудников внутри объекта, ограничение доступа к определенным 

зонам 

в) Только проведение ежеквартальных проверок 

г) Организация общественных мероприятий внутри объекта 

 

27.Какие требования могут быть предъявлены к помещениям, в которых ведутся работы с 

конфиденциальной информацией? 

а) Только наличие дополнительных офисных принадлежностей 

б) Соблюдение определенных стандартов безопасности, контроль доступа 

в) Только наличие окон с решетками 

г) Распределение цвета стен в офисе 

 

28.Что включает в себя процедура изъятия компьютерной техники и носителей информации? 

а) Только запись серийных номеров оборудования 

б) Обязательное копирование всех данных с компьютеров 

в) Фиксацию факта изъятия, проведение экспертизы и сохранение целостности данных 

г) Проведение инвентаризации офисной мебели 

 

29.Что включает в себя исследование компьютерной техники и носителей информации? 

а) Только проверку доступа к интернету 

б) Анализ содержимого жестких дисков, поиск следов вредоносных программ 

в) Только выявление физических повреждений оборудования 

г) Измерение температуры процессора 

 

30.Что включает в себя законодательство о трудовых правоотношениях? 

а) Только требования к зарплате сотрудников 

б) Систему налогообложения предприятий  

в) Только порядок предоставления отпусков 

г) Нормы, регулирующие отношения между работниками и работодателями 

 

31.Что включает в себя понятие "трудового договора" в контексте трудовых правоотношений? 

а) Только установление рабочего графика 

б) Соглашение между работником и работодателем, определяющее условия труда 

в) Только уровень заработной платы 

г) Оформление личного кабинета сотрудника 

 

32.Какие виды трудовых договоров могут существовать? 

а) Только на определенный срок 

б) Только на неопределенный срок 

в) На определенный и неопределенный срок 

г) Только сокращенные сроки работы 

 

33.Что представляет собой испытательный срок в трудовых правоотношениях? 

а) Период времени, в течение которого работник должен пройти обучение 

б) Время, в течение которого работник может быть уволен без объяснения причин 

в) Период, в течение которого работник обязан проходить медицинские осмотры 

г) Сроки выхода на пенсию 

 

34.Какие правовые гарантии предусмотрены в области оплаты труда? 

а) Гарантии равного вознаграждения за труд равной ценности  
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б) Только установление минимального размера заработной платы 

в) Только предоставление премий по итогам года 

г) Определение цвета формы для сотрудников 

 

35.Что включает в себя понятие "трудовой стаж" в трудовых правоотношениях? 

а) Только время фактической работы на предприятии 

б) Длительность отпусков  

в) Только период прохождения обучения 

г) Время, проведенное работником на определенной должности 

 

36.Что означает понятие "заключение трудового договора"? 

а) Установление условий труда в устной форме 

б) Подписание документа о приеме на работу между работником и работодателем 

в) Только установление графика работы 

г) Оформление заявления на отпуск 

 

37.Что представляет собой понятие "испытательный срок" в трудовом договоре? 

а) Период, в течение которого работник обязан выполнять задания работодателя 

б) Период обучения нового сотрудника 

в) Время, в течение которого работник может быть уволен без предварительного уведомления  

г) Срок, в течение которого работник может отказаться от работы 

 

38.Какие правовые гарантии предусмотрены в области оплаты труда? 

а) Только установление минимального размера заработной платы 

б) Гарантии равного вознаграждения за труд равной ценности 

в) Только предоставление премий по итогам года 

г) Определение цвета формы для сотрудников 

 

39.Какие виды трудовых договоров могут существовать? 

а) Только на определенный срок 

б) Только на неопределенный срок 

в) На определенный и неопределенный срок 

г) Только сокращенные сроки работы 

 

40.Что включает в себя законодательство о трудовых правоотношениях? 

а) Нормы, регулирующие отношения между работниками и работодателями 

б) Только требования к зарплате сотрудников 

в) Установление ежегодных отпусков 

г) Правила обслуживания офисной техники 
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Критерии оценивания зачету 

Количество вопросов Оценка 

11-20 - Зачтено 

0-10 - Не зачтено 

 

Зачтено - выставляется обучающемуся, ответившему правильно на 11 вопросов.  

Не зачтено - выставляется обучающемуся, который ответил 10 и менее вопроса.  

 

 

 

 

 

 

Ключи к тесту 

№ п/п Вариант № 1 Вариант № 2 Вариант №3 Вариант №4 

1 а г в в 

2 г г г в 

3 б в а в 

4 а б в а 

5 в в в г 

6 б в а в 

7 б а б б 

8 в г б в 

9 б г а в 

10 б в б в 

11 б в б б 

12 в в в г 

13 б б г в 

14 б в в а 

15 б г а в 

16 б в в в 

17 б б б г 

18 а в в г 

19 г г б б 

20 б в в б 

21 а б в а 

22 в в а б 

23 г в в г 

24 в в а в 

25 в б б а 
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26 в в а б 

27 а в в б 

28 а в в в 

29 г г в б 

30 б б б г 

31 г в в б 

32 в б в в 

33 в в в б 

34 в в в а 

35 в в г г 

36 в б а б 

37 а б б в 

38 б б в б 

39 в г г в 

40 б б б а 

 


